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Uvod - zakladni charakteristika Wonderware System Platform

Wonderware System Platform 2017 (WSP 2017) je nejnovéjsi verze strategické softwarové platformy
pro prumyslové aplikace, zalozené na moderni technologické infrastruktuie Wonderware ArchestrA.

Jedna se o ucelenou softwarovou architekturu pro efektivni navrhovani, provoz a udrzbu primyslovych
automatizacnich a informacnich systémt ur¢enych pro:

e  Operatorské vizualiza¢ni a ovladaci aplikace kategorie HMI (Human-Machine Interface — rozhrani
¢lovek-stroj)

e  Supervizni a vizualiza¢ni aplikace typu SCADA/Geo-SCADA (Supervisory Control and Data
Acquisition — supervizni fizeni a sbér dat), véetné rozsahlych geograficky rozprostienych
technologickych celkli

e Aplikace pro vyspéla fizeni, zdznam a analyzu vyrobnich operaci a vykonnosti vyroby kategorie
MES (Manufacturing Execution Systems)

e  Aplikace podporujici Priimysl 4.0 a s nim souvisejici 10T (Industrial Internet of Things) pro integraci
zatizeni vyuzivajicich primyslovy internet véci

Systémy WSP 2017 jsou dostupné jako integrované softwarové sady ruznych velikosti (zejména z hlediska poctu
proménnych), které obsahuji nasledujici aktualni verze serverovych produktt (,,back-end*).

e Wonderware Application Server 2017 — pramyslovy aplikaéni server
e Wonderware Historian 2017 — procesni historiza¢ni databaze
e  Wonderware komunikaéni servery — Ol Servery pro komunikaci s fidicimi zatizenimi (PLC aj.)

e Wonderware InTouch Access Anywhere Server 2017 — webovy server pro spousténi aplikaci
InTouch v internetovém prohlizec¢i

UZzivatelé / klienti — vyrobni operatofi, supervizofi, technologové, pracovnici kvality, manazefi aj. — si mohou
pro pfistup k informacim poskytovanym otevienym systémem Wonderware System Platform zvolit rizné druhy
klientskych aplikaci (“front-end*), které nejlépe vyhovuji jejich potiebam. Lze vyuZzit naptiklad tyto aplikace:

e Wonderware InTouch OMI (Operations Management Interface) — zcela novy moderni graficky
vizualiza¢ni program

e Wonderware InTouch for System Platform 2017 — komfortni a osvéd¢eny graficky vizualizaéni
program

e Wonderware Historian Client 2017 — sada analytickych a reportnich aplikaci a nastroju

e Internetové prohlizece Internet Explorer, Edge, Chrome, Firefox, Safari nebo Opera pro pfistup
na InTouch Access Anywhere Server, InTouch Web Client, Wonderware Historian Insight atd.

e Microsoft Office (Word, Excel)
e Kilientské aplikace od tietich stran

Jadrem feSeni Wonderware System Platform je produkt Wonderware Application Server (WAS), ktery zajist'uje
v redlném case robustni komunikaci s fidicimi systémy, sbér dat a generovani alarmil, provadi archivaci dat
do historiza¢ni databaze, vypoéty a umoziiuje centralni nasazeni aplikaci a spravu zabezpeceni.

Projekty Wonderware Application Serveru jsou zaloZeny na hierarchicky strukturovaném objektovém modelu
fizené technologie. Behem vyvoje, nasazovani, spravé i ptipadném rozsifovani aplikace profituje uzivatel

ze standardizace svych typovych zafizeni, vysoké opakovatelnosti jednou vytvorenych objektt véetné
automatizované propagace zmeén v matetskych objektech do vsech jejich potomkd, jednotného adresniho
prostoru a architektonické volnosti pii navrhu systémové architektury.

Aplikace s Wonderware Application Serverem dokazi také sjednotit nové i rizné stavajici automatizacni systémy
od riznych dodavatell a veskera data jednotné spravovat a poskytovat klientskym aplikacim.

Moderni filozofie a disledné vyuzivani objektové-orientované technologie vyznamné snizuje mnozstvi
inzenyrské prace a prodluzuje moralni Zivotnost automatizacnich projektti, ¢imz se uzivatelim vyznamné snizuji
celkové naklady na vlastnictvi v pritbéhu celého Zivotniho cyklu projektu.
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Wonderware System Platform 2017 Update 3 — prehled novinek

Update 3 pro Wonderware System Platform 2017 obsahuje nejen dilezité opravy, ale také mnoho novych
uzitecnych vlastnosti.

Tento dokument popisuje novinky souvisejici pouze s aktualizaci Update 3; neobsahuje nové vlastnosti verze
Wonderware System Platform 2017 a InTouch 2017, ani novinky v Updatel a Update2 pro Wonderware System
Platform 2017 a InTouch 2017, které jsou popsany v samostatnych dokumentech:

e Wonderware System Platform 2017 — Co je nového

e InTouch 2017 — Co je nového

e Wonderware Historian 2017 — Co je nového

e Hlavni zmény v licencovani Wonderware produkti ve verzi 2017 oproti verzi 2014 R2
e Update 1 pro Wonderware System Platform 2017 a InTouch 2017

e Update 2 pro Wonderware System Platform 2017 a InTouch 2017

Novinky v Update 3 se tykaji serverovych produktt i klientskych aplikaci.

Prehled novinek

VylepSené zabezpecéeni

e Kryptovana komunikace protokolt SuiteLink a ASB

e, ArchestrA“ ucet bez administratorskych prav

Sentinel Agent a Manager

e  Monitoring Wonderware licenéniho serveru s moznosti emailové notifikace pii problémech

InTouch OMI — Kklientska aplikace Wonderware Application Serveru

e Vylepsena vestavéna aplikace AlarmApp

e Kontextové nacitani per ve vestavéné aplikaci Historical Trend App

e Vyhledavani ve vestavéné navigac¢ni aplikaci NavigationApp

e  Automatické ptihlasovani a odhlasovani

e Volba Read-Only pro aplikace ViewApps

e Podpora dotykovych gest pro jeden prst

e External Content

e Dynamickd zména oramovani dotykovych symbola

e  Vycentrovani zvétseného symbolu ze zadanych souradnic

e Podpora provozovani aplikace v InTouch Access Anywhere, véetné¢ SSO

e AVEVA Digital Exchange

InTouch
e TrendPen zobrazuje hodnoty ulozené v LGH souboru
e TrendPen umoziiuje vybarvit plochu pod grafem
e Nova animace Hyperlink v Archestra symbolech

e  Okno Cross reference utility je nemodalni
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e Publikace dat aplikaci InTouch do Aveva Insight (cloud)

e InTouch Web Client — dal3i nové podporované vlastnosti

- Podpora zobrazeni seznamu poruchovych hlaseni

- Podpora zobrazeni ¢asového trendu

- Podpora protokolu HTTPS

- Nastaveni frekvence obnovy zobrazovanych hodnot
- Podpora fady dalsich animaci a grafickych vlastnosti

- Vybrany Archestra symbol miize byt vlozen do vlastni WWW stranky vcetné moznosti nastavit
vlastnost Owning object

e  Zvysené zabezpeceni podplirnych nastroji

InTouch Access Anywhere

e Podpora aplikaci InTouch OMI

Wonderware Historian

e  Nov¢ virtudlni sloupce ,SliceBy* a ,SliceByValue*
e Upravy v Historian InSight

e Sjednoceni chovani klientskych nastroju viici licenénimu serveru

Komunikace

e Nova verze Ol Gateway G-3.0 (v6.0) — podpora OPC UA Basic256Sha256 Security Policy
a MQTT Store and Forward

e Nova verze OI Core G-3.0 (v6.0) — podpora zabezpecené SuiteLink komunikace a zména opravnéni
pro modifikaci konfigurace

Instalace a dostupnost Update 3
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VylepsSené zabezpeceni

Kryptovana komunikace protokoll SuiteLink a ASB

Zasadnim pfispévkem z pohledu tzv. kybernetické bezpe¢nosti (Cyber Security) je implementace System
Management Serveru, ktery umoziiuje kryptovanou komunikaci pro protokoly SuiteLink a ASB (ArchestrA
Service Bus) a zabranit tak odposlouchavani ¢i fal§ovani zprav. Pro $ifrovani komunikace se pouziva protokol
TLS (Transport Layer Security) verze 1.2.

System Management Server je soucast standardni instalace Wonderware System Platform 2017 Update 3, jehoz
konfigurace se provadi v utilité¢ Configurator.

-ACO"figurator - o X

File Help
@ AVEVA Enterprise Licensing Platform
@ AVEVA Enterprise License Serv
(@ Common Platform
@ System Management Server

Machines running AVEVA software must be configured to trust each other so that encrypted
communications can be utilized. This is done by connecting them to a System Management Server.

) Connect to an existing System Management Server.

(@ Historian
@ Server _
@ Securits (®) This machine is the System Management Server.
@ ;ear'hJ There should cnly be one System Management Server in your topelegy for all AVEVA preducts. All
P - other machines should be configured te connect to this System Management Server,
‘& Reporting -

@ InTouch Web Client When configuring other machines, you should validate that the security code
@ InTouch Web Client Access shown in the Canfigurator matches: —

(@ Sentinel System Monitor
Sentinel Manager
Alert Email Server

C12EB62EB59A 33 DESAZECIEFS57 91 FCBF 1038 ET VE

09

_) Mo System Management Server configured. (NOT RECOMMENDED)
This option also allows you to remove any existing certificates that were managed by the System
Management Server,

You can connect to an existing System Management Server or configure a new System Management
Server by selecting one of the first two options, respectively. When you click Configure, a certificate and
the web ports to use for communication are configured. To madify these configurations, click Advanced.

Advanced
“vror

V ramci projektu funguje jeden pocitaé (typicky trvale bézici PC) jako System Management Server, ostatni
pocitace se na n&j budou odkazovat (viz prvni volba ,,Connect to an existing System Management Server®).
Pokud pocita¢ v roli System Management Server je dostupny, klient na zakladé iniciaéniho protokolu (TLS
Handshake) ziska unikatni Sifrovaci kli¢ a poté za¢ina zabezpecené spojeni pro protokol SuiteLink nebo ASB.
V opaéném pripad€ navaze klient se serverem nezabezpecené spojeni.

System Management Server i5) Advanced Cenfiguration %
podporuje automaticky generovany Centfcat

. , 7 , ertificates
Cert}ﬁka:t nebo Ize VyU,th vlastni In order to enable communications via encrypted channels (e.g. HTTPS), certificates are required to
certifikat. be configured.

Certificates can either be provided by your IT department or automatically generated.

Please select the appropriate options below.

Certificate Source | Automatically Generated v

Automatically Generated
Certificate

Pokud se v komunikaci vyskytuje nezabezpeceny SuiteLink klient nebo server, komunikace mezi nimi se
z dGvodu zpétné kompatibility navaze nezabezpecené (bez Sifrovani).

V ptipadg, ze zakaznik nema zajem o Sifrovanou komunikaci a chce komunikovat jako doposud, v konfiguraci
System Management Serveru 1ze zvolit volbu ,,No System Management Server configured. (NOT
RECOMMENDED)*.

Pro vyhradni vyuziti protokolu TLS 1.2 je tfeba instalovat aktualizace do operaéniho systému a nasledné
v registrech nastavit pouzivani TLS verze 1.2.

Poznamka: Vice informaci je v souboru Readme.htm nebo v dokumentu System Platform Installation Guide
na strandch 7 a 8, které jsou soucasti instalacniho média.
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»~ArchestrA“ ucet bez administratorskych prav

Dal§im prispévkem ke kybernetické bezpecnosti je zm&na opravnéni | & ChenseNemerkaccount *

pro tzv. ArchestrA ucet (spolecny ucet na vSech PC v ramci jednoho

This utility will update the user account needed for off node communications.

proj ekm)’ kter}'/ doposud mél nastave na lokélné admlnistrétorské *fou can create a new local account or can use an existing Domain Local
N N . B B account. This utility will force a reboot at the end.
préava. Po instalaci Update 3 uz tato podminka neplati. Do o LocalMadmeome:  [T3E ]
User Name: archestra
Password: ,7
Confirm Password: ,7

[~ Create Local Account

oK Cancel | Help ‘

V souvislosti se zménou opravnéni se pro pocitace v siti Workgroup (tzn. nepatticich do domény, resp. Active
Directory) doporucuje pro WSP 2017 Update 3 povolit v Local Security Policy (Secpol.msc) nésledujici
opravnéni:

Local Security Policy > Local Policies > Security Options > Network Access: Let everyone permissions apply to
anonymous — nastavit volbu Enabled

(Nastaveni zabezpeceni > Mistni zasady > Moznosti zabezpeeni > Piistup k siti: Pouzit opravnéni Gétu
Everyone pro anonymni uZivatele — nastavit volbu Povoleno)

Bez vyse uvedené Gpravy se mohou vyskytnout komplikace pii nasazovani na vzdaleny pocita¢ (hlaska Access is
denied, resp. Piistup byl zamitnut).

Sentinel Agent a Manager

Jednou z vyznamnych novinek System Platform 2017 Update 3 je za¢lenéni monitorovaciho softwaru Sentinel,
jehoz hlavnim pfinosem je sledovani stavu Wonderware licen¢niho serveru.

Od této verze je Sentinel soucasti instalatoru WSP a obsahuje dvé polozky. Sentinel Agent, ktery je nedilnou
soucasti instalace, a Sentinel Manager, ktery je volitelny a 1ze jej instalovat na vybraném uzlu.

A Wonderware System Platform 2017 Update 3 Installation

= .
Please select which features you would like installed, and AV — VA
=

specify the destination folder for the installed files.

The following products and/or components will be installed.

[ ] WICIUSOIT GITICE (OZ D1t AUdins
= Sentinel System Monitor proactively monitors the

D’-] Historian Client Documentation health of System Platform software products and
@ PDF Documents the machines that host those products, then

@ AVEVA Enterprise Licensing Platform alerts users when there are existing or

[] AVEVA Enterprise License Manager developing technical or performance issues.

[] AVEVA Enterprise License Server
El Wonderware Operations Integration

[¥] Client Components

’E Server Components

@ Ol Server Simulator

=

o
[] Sentinel System Monitor

[V Sentinel Manager

|| Sentinel Agent Install Manager

Destination Folder

C:\Program Files (x86)

Sentinel lze provozovat zdarma v rezimu ,,Basic®. Tento rezZim omezuje monitorovani pouze na Wonderware
licenéni server plus jeden plny monitoring vybraného uzlu. PIné¢ monitorovany uzel lze podle potieby ménit.

Zakoupeni produktu Sentinel odemyka jeho plnou funkénost v rezimu ,,Full“, ktery kontinualné monitoruje
dilezité provozni parametry vaSich Wonderware aplikaci a souvisejicich hw a sw prostredkd.

Pantek (CS) s.r.o., Susilova 1528/1, 500 02 Hradec Kralové, CR, Tel: +420 495 219 072 nebo 073, www.pantek.cz
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V tomto rezimu Sentinel dokaZe monitorovat nejen stav Wonderware softwaru véetné licenéniho serveru, ale i
sluzby Windows a zatizeni HW na vSech uzlech.

Nahrazuje reaktivni postupy podpory automatizovanym proaktivnim piistupem ke sledovani zdravotniho stavu
Wonderware feseni jako celku s cilem pfedchazet potencidlnim problémiim, které by mohly vést k odstavkam ¢i
degradaci vykonu sledovanych systémi, a zajistit ndvaznost na podnikové IT systémy a nadfazené Grovné

podpory.

Poznamka: Vice informaci naleznete v aktualizované ceské produktové brozute Sentinel, ktera je dostupna
na nasich webovych strankach.

InTouch OMI - klientska aplikace Wonderware Application Serveru

Vylepsena vestavéna aplikace AlarmApp

Vestavéna aplikace AlarmApp pro zobrazovani alarmii byla vyznamné
vylep$ena.
Ptibyla sada tla¢itek umoznujicich operatorim rychle a pohodIné
potvrzovat alarmy, pfipojeni/odpojeni na zdroj alarmu aj.

.y r . ’ v v W
Noye konfigura¢ni polozky ppskytup vice dynamlrckych zmén pii béhu ,
aplikace InTouch OMI, naptiklad zmény alarmového dotazu, kontextového
menu nebo vzhledu objektu.

@ vV O ¢ ¢ & &

MNavigate \I’;:ictl:Ie Sef:c:‘ll(ed ,:'::( Requery Connect Disconnect
Cas Zavainost | Stav Skupina Nazev Komentar
7.3.201910:38:11 2 UNACK_RTN Productionlinel Level_001.PV.Hi Wysoka hladina
|'.".3 201910:39:35 5 UMNACK Packagingfrea  HeatExchanger_001.AlarmFailure01 Mefunkeni wyménik
Ve vestavéné aplikaci Area Hierarchy < | Cas Zavainost | Stav Skupina Mazew
AlarmApp 1ze volitelng i 7.3.201910:45:45 2 UNACK ProductionLinel  Level 001.PV.Hi
¥ Vyroba 7.3.2019 10:46:22 3 UNACK_RTN PackagingArea  HeatExchanger_001.AlarmFailure01

zobrazit hierarchicky
strom objektt a v ném
pfimo zobrazit pocty
aktivnich alarmu. Baleni

Uzivatel tak mize na

prvni pohled vidét agregované informace o mnozstvi alarmt rozdélenych dle jejich zavaznosti a v jakych ¢astech
technologie se vyskytuji. o

Linka 1

Linka 2

<]

Velice zajimavou novinkou je moznost automatického
nastavovanti filtru, resp. alarmového dotazu dle toho, jaka

oblast nebo zafizeni se zvoli v navigacni vestaveéné

aplikaci (NavigationApp). Pii zvoleni jiného objektu

V navigaci se automaticky zobrazi ve vestavéné aplikaci

AlarmApp alarmové zaznamy z piislusného objektu.

| 00

(<IN <]

Naopak pfi poklikani na alarmovy zdznam dokaze
aplikace InTouch OMI automaticky zobrazit
technologickou obrazovku obsahujici vybrany alarm.

- Oooao

. <1 MyViewApp.AImObj.PrioritaMax

On Double Click

Pantek (CS) s.r.o., Susilova 1528/1, 500 02 Hradec Kralové, CR, Tel: +420 495 219 072 nebo 073, www.pantek.cz
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Kontextové nacitani per ve vestavéné aplikaci HistoricalTrendApp

Vestavéna aplikace HistoricalTrendApp pro zobrazovani trendii z Wonderware Historianu byla také roz$ifena o
moznost automatického nacitani per historizovanych proménnych dle toho, jaka oblast nebo zatizeni se zvoli v
navigac¢ni vestavéné aplikaci. Pfi zvoleni jiného objektu v navigaci se automaticky nactou do trendu pribéhy
historizovanych atributd z p¥islusného objektu bez nutnosti vytvaret jakykoliv skript.

Vyhledavani ve vestavéné navigacni aplikaci NavigationApp

Vestavéna aplikace ~ hla x
NavigationApp byla rozsifena
o fulltextové Vyhledévéni 2 navigation items matching ‘hla’

i DA Bl #rroF7ecT
nasazenych objektl. = Lcv_03 (Ventil EEdiny 3) Home » Testy » TestArea
Tato vlastnost dokaze vyrazné LI_03 (Z[Bdina 3) Home » Testy » TestArea

zkratit ¢as potiebny pro zobrazeni konkrétni instance v porovnani
s klasickym prochazenim hierarchického modelu.

Automatické prihlasovani a odhlasovani

Update 3 rozsitil vestavéné Security atributy o nové atributy MyViewhpp.Security
umoZiujici automatické piihladeni uzivatele do aplikace InTouch i”:“t"gg:R _—

vl 17w , v . vr v I utoLog emainingTime
OM'I (dle .prlhlaser‘leho uzwgtele ve Wlndows),' ptipadné nastavit cas AutoLogOfTimeSpan
neéinnosti a povolit automatické odhlaseni po jeho vyprseni. AutoLogonCurrentUser

Volba Read-Only pro aplikace ViewApps

Objekt ViewEngine ma v zalozce General novou volbu ,,ViewApps are Read Only*. [ viewapps are Read Only

Pokud tato volba neni povolena, u kazdé nasazené instance aplikace InTouch OMI lze za béhu aplikace nastavit
pfes atribut MyViewApp.Settings.ReadOnly, zda-li se bude chovat jako Read-Only nebo ne. Pokud se vSak ve
ViewEngine vySe uvedena volba zaskrtne, nasazené instance aplikace InTouch OMI pod timto ViewEnginem se
budou vzdy chovat jako Read-Only a nebude to mozné za béhu zménit.

Vyhodou této nové volby je, ze 1ze mit spole¢nou Sablonu pro aplikaci InTouch OMI a funkénost Read-Only
jednoduse urcit zafazenim odvozené instance pod spravny ViewEngine.

Podpora dotykovych gest pro jeden prst

Podpora dotykovych gest byla rozsifena o gesta pro jeden prst pro snadny pohyb v naviga¢ni vestavéné aplikaci
NavTree a Breadcrumb. Napf. ,,$vihnuti“ prstem vyrazné zjednodusuje posun v piipadech, Ze objekt zobrazuje
velké mnozstvi polozek. Stejny princip lze vyuzit i v dalSich vestavénych aplikacich jako je ContentPresenter,
TitleBar a AlarmApp.

Podporu dotykovych gest 1ze implementovat také ve vlastnich vestavénych aplikacich pro InTouch OMI
napsanych pomoci toolkitu InTouch OMI SDK.

Pantek (CS) s.r.o., Susilova 1528/1, 500 02 Hradec Kralové, CR, Tel: +420 495 219 072 nebo 073, www.pantek.cz
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External Content

Nova polozka v Graphic Toolbox nazvana External

v , , vr @S.Viev.'AppNamesnaces
Content slouzi pro zobrazeni externiho obsahu, naptiklad

HTML soubor, textovy soubor, obrazek, video atd. X Delete Delete
LN Rename F2
B 3 6] Hide v
m| New 3 Graphic Toolset
] Export 4 Screen Profile Ctrl=Shift+E
el - Tagr| )
@ Customize Toolsets... Layout Ctrl+Shift=L

ViewApp Mamespace Ctrl+Shift+V

URL or UR filex///C:/ App/img3.jpg i m ! Skoleni_tr
Symbol Ctrl+Shift+5

texthimi jako prohlize¢.

‘ ’ nespousti se externi Windows aplikace.

Na nasledujicim obrazku je zobrazeni HTML dokumentu, obrazku typu PNG a textového souboru ve tiech
ruznych panelech v aplikaci InTouch OMI.

Application Server & InTouch OMI 2017

System Platform 2017 Update 3 Readme e oy
0

Last ravision: 1211872018 st P

This euwmul containg important information about System Platform 2017 Update 3. This version of System Platiorm includes a number of security enhancements and new features for tha companent products of System
Platior

Supported System Platform Versions for Product Upgrade
You can upgrads irectly to System Platform 2017 Update 3 from the following versions
« System Platiorm 2017 Update 2 h £\
+ System Platiorm 2017 Update 1
+ System Platform 2017
+ System Platform 2014 R2 SP1 with Patch 01 andor Patch 02
+ System Platform 2014 RZ SP1 =
Note that all existing products must be upgraded 1o the same version I ~

o

oyt 3 Deplayed Yinwhpp
e 4

Layout
(Gt Content

Supported System Platform Versions for Migration T
You can migrats ussr-craated cantant for exampls. .cab fles. .23PKG fles. Historian databases, etc. ) to System Platform Update 3, as long a5 the cantent was craated in ans of he fallawing product versians =

MediaType  text/html -
— 1 | External Content Ctrl=Shift=C |
= | image/webp
imagersicon Pfifazeny externi obsah se zobrazi v nastaveném
text/calendar prohlize¢i, Wonderware System Platform standardné
text/css pouziva vestavénou aplikaci webovy prohlizec. Lze vSak
text/cay prip. zvolit i jiné dostupné vestavéné aplikace fungujici

text/plain
m:,sgpp Zarovei lze specifikovat typ obsahu (Content Type),
E ktery zajisti zobrazeni ve spravném panelu. Vyhodou je

video/mpeg = integrované zobrazeni piimo v aplikaci InTouch OMI,

Phpical Sereens
(Raresg Vienigy

N

. Serven Profie
2 Sarvens)

+ System Platform: Version 4.5 or newer
+ Application Servar: Version 2.5 or newer st 3o prunt Fidele o textouin soubors.
+ InTouch HMI- Version 7 11 PO7 or newer Fekrriege GetEe rows

+ Historlan Server: Version 8.0 P02 or newer

+ FS Gateway. Version 15 or newsr

Server-based Licensing
System Platform 2017 Update 3 cantinues to ullize the server.based licensing subsystem Introduced in System Platform 2017 This new hcensing subsystem proides centralized license management. and replaces the
fle-based ficensing system that was used in prior releases. Licanses must ba activated bafora use.

1you e upgracing from Windows Server 2014 22 SP1 (wih or wiout paches, you must st istal snd configure a kcense sarver node. and aclvals the kcenses ta snsurs contiuas plad opsration Tmmzm server
s typicaly installad on the Galaxy Repository node. but you can use a dedicated licanse server. Sea the "License Installation and Activation™ saction of the System Piatiorm Installation Guide (WSP_Install_Guids

located st the root of the DVD

Dynamicka zména oramovani dotykovych symbolii

Aplikace InTouch OMI umoziuje za béhu aplikace dynamicky vypnout nebo zapnout vlastnost, ktera oramuje

graficky element s dotykovou animaci. K tomuto uéelu slouzi atribut MyViewApp.Graphics.ShowHalo.

Pantek (CS) s.r.o., Susilova 1528/1, 500 02 Hradec Kralové, CR, Tel: +420 495 219 072 nebo 073, www.pantek.cz
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Vycentrovani zvétSeného symbolu ze zadanych 6 Action Scripts
soufadnic S

ArchestrA symboly maj i dvé nové Vlastno§ti ZoomCenterX a ZoomCenterY,. Key Equivalent Oeel  Dshi
pomoci kterych 1ze skriptem symbol zvétsit a posunout ze zadanych souradnic ) -

v ’ TIrigger type: | On Left Click/Key/
na stfed zobrazovaciho panelu.
Diky této vlastnosti lze ptipravit rychlé zvétseni jednoho grafického symbolu 1 ZoomPercent=200;
s okamzitym vycentrovanim jeho konkrétnich &asti. B e = 2505

Na nasledujicim obrazku je ukézka nezvétseného symbolu (Zoom 100%); a na dalSim obrazku je zobrazen stejny
symbol zvétseny na 300%, a vycentrovany (nastavenim vlastnosti ZoomCenterX a ZoomCenterY) na oblast
pocitace Galaxy Repository. Zaroven se pii zvétSené velikosti zobrazuje vice detailil — napf. nazev PC.

w Application Server & InTouch OMI 2017 Update 3

o

i | z a stanice InTouch OMI 1 InTouch OMI 2 InTouch for SP 3
@ i
“ ST
192168120 192168129
2168110
0! AOS2 Historian Server
12968111 2168112 192160113
| > | |
1 )
= L. = = s =

1921682 11 192168212

PLC2
19216822

PLC3
19216823

PLC1
19216821

{
=
i 1
==

W(J""Q"“’ Application Server & InTouch OMI 2017 Update 3

WS System 1
Galaxy Repository Inzenyrska stanice
Nazev PC: WSP-GR Nazev PC: WSP-DEV

Pamét

volna / celkem 192.168.1

16/59 GB

192.168.1.10
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Strana 11

Podpora provozovani aplikace v InTouch Access Anywhere, véetné SSO

Aplikace InTouch OMI lze spoustét a provozovat v InTouch Access Anywhere. Jinymi slovy, aplikace lze spustit
ptes webovy prohlizec, coz zjednodusuje jejich uzivani piedev$im na mobilnich zafizenich.

Zaroven je podporovano jedno spole¢né piihlaseni, tzv. SSO — Single Sign On. Pokud je v aplikaci InTouch OMI
vestavéna aplikace pristupujici na externi zdroj dat vyzadujici pfihlaSeni, automaticky se pouziji pfihlasovaci
udaje pouzité pfi pfihlaseni do InTouch OMI a neni tfeba se znovu piihlasovat.

AVEVA Digital Exchange e oe Orpt ot

.. . , . , .y New NETR" W6 "
AVEVA Digital Exchange je nové online webové prostiedi, kde 1ze @ Open oo ——— =~ . x
najit mj. vestavéné aplikace pro InTouch OMI. " Gpen Read-Only T

Close Ctrl+F4

K dispozici jsou zde aplikace nejen od spole¢nosti AVEVA, ale také
od tfetich stran.

Na portal AVEV A Digital Exchange se 1ze dostat pfimo z vyvojového L= ' |E Owects)..

prostiedi ArchestrA IDE pfes menu e > |\ Script Function Libray...
Galaxy / Import / Browse Digital Exchange 3 ;|f95t_t ' f‘r‘t“ }
Lze o¢ekavat, ze tento webovy portal se bude postupné rozsifovat A GG Golaxy Load...
a vylepSovat. y Py

Recent Galaxies . Browse Digital Exchange.

ArchestrA Apps...
Fuit
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InTouch

TrendPen zobrazuje hodnoty uloZzené v LGH souboru

TrendPen je jednim ze zakladnich prvka, které je mozné vlozit do Archestra symbold. TrendPen dokaze vykreslit
real-time graf jedné vybrané proménné. Real-time grafy pracuji s hodnotami ulozenymi v paméti InTouch. Diky
tomu real-time graf pracuje rychle a nezatézuje pocita¢ zbyteGnymi piistupy na disk. Nevyhodou klasickych real-
time grafll je, Ze pfi prvnim zobrazeni grafu na obrazovce je graf prazdny a postupné se vykresluje — tak, jak
postupné piibyvaji zaznamenané hodnoty zobrazené proménné.

Takovéto chovani mize byt pro uzivatele nepohodIné. Proto TrendPen umi pfecist historizované hodnoty
zobrazované proménné z Wonderware Historianu a nyni nov¢ i z InTouchem vytvatenych historickych LGH
soubortl.

Pii prvnim zobrazeni grafu na obrazovce jsou vSechny potiebné (tj. i historické) hodnoty pieéteny z LGH
souboru a cely zobrazeny pribéh je ihned vykreslen. Dale jsou jiz pouZivany real-time hodnoty ulozené v paméti,
¢imz zlstavaji zachovany vykonostni vyhody real-time grafu.

Pokud zobrazena proménna neni ukladana do LGH souboru, nedojde k zadné chyb&. TrendPen se v tom ptipadé
chova jako bézny real-time graf.

- Edit Animations - English (United States) == -
Animations +- - R Trend Pen TrendPenl
‘—Iﬁ | © 4 10f1 » L
Configuration Reference
& Trend Pen Required Analog IInTouch {Kmity B
Historical _) Historian (® InTouchLog History/LGH
Source

Auto-Deted Expression

UNC Path |\\ALPHA\CS\ LGH

NOTE: Auto-Detect only valid for AppServer References

Time Period ® Moving (O Eixed
TK100
=
Zasobnk H
£l
m '
o>
40.00
- Sy s
75 75

e

Pantek (CS) s.r.o., Susilova 1528/1, 500 02 Hradec Kralové, CR, Tel: +420 495 219 072 nebo 073, www.pantek.cz
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TrendPen umoziuje vybarvit plochu pod grafem

Dalsi novou vlastnosti prvku TrendPen je moznost vybarvit
plochu pod nakreslenym prubéhem. Plocha mize byt vyplnéna
bud’ pevné zvolenou barvou nebo animaci FillColor. Ve
druhém piipadé se barva méni podle pravidla nastaveného ve
vlastnostech animace FillColor.

TrendPen vyplnény éervenou barvou

Nova animace Hyperlink v Archestra symbolech

V Archestra symbolech je mozno pouzivat hovou animaci Hyperlink. Tato animace otevie vychozi webovy
prohlize¢ a zobrazi v ném uréenou WWW stranku.

Tato animace je podporovana téZz v InTouch Web Client.

- Edit Animations - English (United States) I;‘E-
Animations = Hyperlink Textl

o |81 4 1of1 » < Rnd
\r\wteractlon Expression, Reference or Static String

% Hyperlink Enabled E

www.pantek.cz

Protocol @ http (O https

Shortcut Clerd  [lshift  Key Preview

Okno Cross reference utility je nemodalni

Cross reference utility je soucasti vyvojového prostiedi WindowMaker. SlouZi k vyhledani mist, kde je pouzita
proménna InTouch. Cross reference utility vyhleda pouziti vybrané proménné nejen v oknech InTouch, ale téZ
v ArchestrA symbolech.

Okno Cross reference utility je nyni nemodalni, takZe nebrani soucasné praci v jinych oknech vyvojového
prostiedi.

Publikace dat aplikaci InTouch do Aveva Insight (cloud)

Do InTouch Application Manageru byl ptidan Insight Publisher, ktery umoznuje publikovat hodnoty
proménnych z aplikace InTouch na cloudové feseni Aveva InSight pro jejich zpfistupnéni a analyzy dal$im
opravnénym zajemcuim.

K pouzivani Insight Publisheru je tieba mit pfedplatné pro Aveva Insight a pfistupovy tGcet na server Aveva
Insight. Pfedplatné pro Aveva Insight neni soucasti licence InTouch.

K dispozici je i moznost si nejprve vyzkouset funkénost Aveva Insight po dobu 45 dni zdarma.

Pantek (CS) s.r.o., Susilova 1528/1, 500 02 Hradec Kralové, CR, Tel: +420 495 219 072 nebo 073, www.pantek.cz
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InTouch Web Client — dalSi nové podporované vlastnosti

InTouch Web Client byl poprvé piedstaven v Update 1. Update 2 a 3 pfinasi mnoho vyznamnych vylepseni.

Pro ptipomenuti uved’'me, ze InTouch Web Client je klientska aplikace pro Wonderware InTouch nebo
Wonderware System Platform, ktera umozniuje snadné zobrazeni technologickych procesti ve webovém
prohlizeci s podporou HTML 5. Umoziluje zobrazovat zivé hodnoty ziskavané aplikaci InTouch nebo
Aplika¢nim serverem.

InTouch Web Client je uréen zejména pro piilezitostné uzivatele a rozhodné nenahrazuje aplikace InTouch
Access Anywhere, které jsou nadale urceny pro plnou funkénost aplikaci InTouch v internetu/intranetu.

Zatimco InTouch Access Anywhere poskytuje vzdalenym uzivatelim kompletni aplikace InTouch

s plnohodnotnym pfistupem v&etné moznosti davat povely a potvrzovat alarmy (reZim Read-write), InTouch
Web Client umoziuje zobrazovat ArchestrA symboly (véetné sloZzenych Archestra symbolil) a bez moznosti
zapisu (rezim Read-only).

Koncipovat InTouch aplikace tak, aby jedno okno odpovidalo jednomu slozenému ArchestrA Symbolu je vSak
soucasnym trendem. Takto vytvotfenou aplikaci je mozné provozovat velmi flexibiln€ nejen v aplikaci InTouch,
kde je mozné s ArchestrA Symboly pracovat v oknech s vlastnosti rimec (Frame) nebo je prosté vkladat do
InTouch oken, ale také v InTouch Web Client a InTouch OMI.

Zde je seznam novinek InTouch Web Client, které pfinesl Update 3:

e Podpora zobrazeni seznamu poruchovych hlaseni

C @& httpsy//localhost/intouchweb ¥ 2 % 6

= Web Client test: poruchy

4

State Node Group AlarmComment Type TimeLCT Limit CurrentValue
ACK ALPHA $System Std ACK - potvrzeno HI 03/22/2019 08:12:37 700 963
UNACK ALPHA $System porucha kotle DSC 03/22/2019 08:11:20 OFF false
UNACK ALPHA $System vrata 1 DSC 03/22/2019 08:11:20 OFF true
UNACK_RTN ALPHA $System vrata 1 DSC 03/22/2019 08:11:46 OFF true
UNACK_RTN ALPHA $System tlak v kotli LO 03/22/2019 08:14:57 300 447 7358
e Podpora zobrazeni ¢asového grafu (trendu)

C & httpsy/localhost/intouchweb aQa %« 6

= Web Client test: graf

| Ets | epiota
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e Poodpora protokolu HTTPS
e Je mozné nastavit cetnost obnoveni hodnot v zobrazeném ArchestrA symbolu

e Je podporovana fada dal$ich animaci a grafickych moznosti: Animace Hyperlink, Animace Alarm
border, Spojnice a bod napojeni ... a dalsi

e  Archestra symbol z InTouch Web Clienta miize byt vlozen do vlastni WWW stranky. To umoziuje
napiiklad nahradit uzivatelské rozhrani Web Client vlastnim rozhranim (vlastni webovou strankou)
a navic v ném napf. i doplnit zobrazeny Archestra symbol o dal$i souvislosti. Pfitom je mozné nastavit
pro zobrazeny Archestra symbol vlastnost Owning object (tuto vlastnost je mozné pouzivat pouze
v aplikacich s Aplika¢nim serverem).

Share X

<iFrame src="https://ALPHA/InTouchWeb/api/symbol/MyTrend?crossOrigin=1"
id="symbol" width="840px" height="480px" onload="postMsg()"></iFrame>
<script type="text/javascript">
function postMsg(){
var iframe=document.getElementByld('symbal');
var obj={}; v

Owning Object Mixer100

COPY

Zvysené zabezpeceni podpurnych nastroji

Soucasti instalace InTouch byly jiz dfive dopliikové nastroje, které slouzi pro ukladani poruchovych hlaseni do
SQL databaze a pro udrzbu této databaze, a dva ActiveX prvky, které pracuji s poruchovymi hlasenimi
ulozenymi v SQL databazi.

Jedna se jmenovité o tyto prvky a nastroje:
e Alarm DB Logger Manager
e Alarm DB Purge-Archive
e Alarm DB Restore
e Alarm DB View Control
e Alarm Pareto Control

Vsechny uvedené prvky a nastroje nyni nove€ pouzivaji zabezpeceny protokol TLS 1.2, ¢imz pfispivaji ke zvyseni
bezpecnosti pocitatové sité koncového uzivatele.
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InTouch Access Anywhere

InTouch Access Anywhere zprostfedkovava plnohodnotné aplikace InTouch klientim vybavenym webovym
prohlize¢em podporujicim HTML 5.

Podpora aplikaci InTouch OMI v InTouch Access Anywhere

InTouch Access Anywhere umoziiuje vedle aplikaci InTouch nové zobrazit téz aplikace InTouch OMI.

Aplikace InTouch OMI nasazené na serveru InTouch Access Anywhere jsou nabizeny v seznamu dostupnych
aplikaci na vychozi strance InTouch Access Anywhere spolec¢né s aplikacemi InTouch.

k-

InTouch Access Anywhere

pantek1

InTouch - COV s objekty SAL (1920x1080)
InTouch OMI - lloT/Cloud
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Wonderware Historian

Nové virtualni sloupce ,SliceBy* a ,SliceByValue’

Dotazat hodnoty minima, maxima nebo tieba ¢asové vadzeného priméru proménnych v ramci konkrétni minuty,
hodiny nebo dne neni pro zkuSené uzivatele problém. Co ale d¢lat, kdyz potiebujete dotazat néktery z téchto
vypoctl v zavislosti na jiné proménné? Jak mizeme rychle dotazat naptiklad primérnou teplotu béhem
konkrétniho ¢&isla davky, posledni ¢idlem naméfenou hodnotu v ramci jednotlivych vyrobnich krokl nebo
souhrnnou spotiebu energie v jednotlivych mésicich v roce? Odpoveéd’ praveé na tyto otazky nam nabizi nové
virtualni sloupce SliceByValue a SliceBy.

Oba virtualni sloupce je mozné pouzit pii dotazovani pohledu AnalogSummaryHistory. Sloupec SliceBy v
klauzuli WHERE uréuje konkrétni proménnou, ke které budou pocitané souhrnné hodnoty vztazeny (napf. ¢islo
davky), sloupec SliceByValue v klauzuli SELECT pak zobrazi jeji konkrétni hodnotu.

SELECT StartDateTime, TagName, Minimum, Maximum, Average, SliceByValue

FROM Runtime.dbo.AnalogSummaryHistory

WHERE TagName = 'Kotell.Teplota'

AND StartDateTime >= '20190215 16:00'

AND EndDateTime <='20190218 4:00'

AND SliceBy = 'PivovarPlIneni.Batch'

[ Results  [J3 Messages

StartDateTime Taghame Mimiraurm b aRimurn Average SliceByv alue
2019-02-16 03:53:08.6810000 Kotell. Teplota O 77.9990005493164  38.3261640418094 160218
2019-02-16 15:53:08.7740000  Kotell.Teplota 1009930005496 58, 7728862910877 160219
20190217 03:53:08.7010000  Kotell.Teplota T7.9950005453164  38.3262030168513 160220
2019-02-17 15:53:08.7090000  Kotell.Teplota 100.993000549316 58 772846719673 160221
2019-02-18 03:53:08.7180000  Kotell.Teplata 77.9950005493164  46.0473500581758 160222

N L R =
[ R e Y e [ e |

Upravy v Historian Insight

Historian Insight je jiz dfive existujici webova aplikace pro analyzu dat z lokalniho Wonderware Historian
Serveru.

Update 3 piinasi vedle n€kolika vnitfnich vylepSeni pro zlepSeni odezvy Historian Insight také zménu ve
vytvareni dashboardll. Uzivatel ma nové moznost v ramci navrhu dashboardu ovlivnit nejenom zvolené
komponenty, ale také jejich velikost a umisténi v rimci dashboardu.

= Wonderware Historian Insight Q. Hiedat uioteny obsah, proménné nebo idigov slova ] ©Obsah e

Filtry Dashboard =

O awocoNTENT @)

Filtr 1 * Filtr 3 % Filtr 4

o TN | & s (1T
FCv102 | | : 75 HWTH‘H I -~

. LU 1111111111 [ ——_——
ATTITHITTIN P o [[{UIU | waswses amm
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Filtry Dashboard =

£+ & | A Wendenasre Hisaron nig. %
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Filtr 1

X

Filtr 2

s T | -

oo [T |

STITTTTTTTTTTIT

B {{{{ {LLEEEEEERR
FOV201 (% Open) | rovzoz (sopen)
I FT208 (GPM) I LT209 (Inches)
Inzmwm‘

S

FT308

100 [TITTTITTITITITIIIOT

Sjednoceni chovani klientskych nastroju vici licenénimu serveru

Doposud se jednotlivé klientské aplikace (Historian Client, Historian Insight) chovaly vici licenénimu serveru

odlisné. V ramci Update 3 doslo ke sjednoceni jejich chovani.

Vsechny klientské aplikace ted’ budou svoje pfidélené licence uvoliiovat ihned po korektnim ukonceni dané
aplikace. V pripadé nekorektniho ukonceni (pad aplikace, vynuceny restart pocitace) bude licence na strané

licen¢niho serveru uvolnéna az po 20 minutach (ochranna doba pro znovunavazani spojent).
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Komunikace

Soucasti Update 3 pro Wonderware System Platform 2017 je nova verze OI Serveru Ol Gateway a také
aktualizované spoleéné jadro OI Servert, tzv. OI Server Core.

Nova verze Ol Gateway G-3.0 (v6.0)

Novinkou nejnovéjsi O Gateway je vylepSeni zabezpeéeni OPC UA komunikace o podporu tzv.
Basic256Sha256 Security Policy.

Déle byla pfidana podpora rezimu MQTT Store and Forward pro piipad vypadku spojeni s MQTT Brokerem.
V takovém pfipad¢ se posilana data ukladaji na lokalni disk a po obnoveni spojeni se postupné odeslou na
MQTT Broker. Toto je velmi dilezita vlastnost zejména pro [oT aplikace komunikujici MQTT protokolem.

Nova verze Ol Core G-3.0 (v6.0)

Aktualizované jadro OI Server Core G-3.0 (v6.0) pfinasi podporu zabezpecené komunikace pies protokol
SuiteLink.

Dalsi zménou je nutnost byt ptihlasen ve Windows s administratorskymi pravy, aby bylo mozné délat
konfiguraéni zmény. UzZivatelé bez administratorskych prav mohou pouze prohlizet konfiguraci OI Serveru
a pouzivat diagnostiku.

Instalace a dostupnost Update 3

Update 3 je uréen pro uzivatele Wonderware produktti verze 2017 a nevyzaduje novou licenci (stac¢i stavajici
licence pro verzi 2017).

Wonderware System Platform 2017 Update 3 je plnohodnotna instalace, takze ji lze nainstalovat na Cisty
operacéni systém bez Wonderware software. Pokud na pocitacich jiz byl nainstalovan néktery z Wonderware
produkti ve verzi 2014 R2 SP1 nebo novéjsi (napt. i puvodni verze 2017 nebo 2017 Update 1 nebo

2017 Update 2), prob&hne upgrade na verzi 2017 Update 3.

Dalsi podrobnosti naleznete v dokumentech ,,Readme* nebo ,,Wonderware System Platform Installation Guide®,
které jsou soucasti instalaéniho balicku.

Aktualizaci ,,Wonderware System Platform 2017 Update 3 1ze stahnout z portalu Global Customer Support,
konkrétné sekce "Product Hub", ve formé ISO nebo ZIP souboru, jak je patrné z nasledujiciho obrazku.

[E— Swerrrnie | iEms W Related Tech Notes, FAQs... LI N00
I System Platform l x Page 1 of 4. [Total: 35 items] sortBy Date (Desc) -

Products

O Select All
&0 Ampla

&8 0 Avantis
&80 Citect
@0 InStep
@0 0ASyS
®B0sbo
@0 simSci
& 0 SimSuite

System Platform NN e

&0 Skelta

& (0 Spiral

& @ Wonderware M
Download Type

O Select All

O Add On

O Demo Application
0 Documentation

Upozornéni: Po stazeni instalace je potieba soubor odblokovat (zobrazit vlastnosti souboru a zvolit volbu
Odblokovat (Unblock)).
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