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AVEVA System Monitor

Aplikace pro proaktivni monitoring AVEVA/Wonderware feseni
a souvisejicich HW/SW systémdi

AVEVA System Monitor je softwarova aplikace instalovana lokalné ve Vasem
zavodé, kterd kontinudlné monitoruje dulezité provozni parametry Vasich
AVEVA aplikaci a souvisejicich HW a SW prostredkd.

Nahrazuje reaktivni postupy podpory automatizovanym proaktivnim pristupem
ke sledovani zdravotniho stavu AVEVA feSeni jako celku s cilem predchazet
potencialnim problémUim, které by mohly vést k odstavkam ¢i degradaci
vykonu sledovanych systémdu.



ProC AVEVA System Monitor
nasadit — hlavni prinosy

+ Zajisténi autonomniho proaktivniho monitoringu
béhu aplikaci a stavu systémt
UZivatelé Casto neznaji aktudlni zdravotni stav
svych systémd, ale radi by predchéazeli potencidlnim
problémdm, které, pokud by zlstaly nepovsimnuty,

by mohly degradovat vykonnost jejich AVEVA aplikaci.

+ Vse potiebné na jednom misté
AVEVA System Monitor (dale jen System Monitor) se
nesoustfedi pouze na aspekty AVEVA SW nebo pouze
na stav HW/SW infrastruktury, nybrZ monitoruje
vsechny klicové parametry reseni jako celku (prehled
monitorovanych parametrd viz dale) a prehledné,
on-line a zabezpecené o nich informuje povérené
pracovniky.

+ Zajisténi navaznosti na interni IT systémy

UZivatelé s vlastnim IT oddélenim ¢asto vznasi
poZadavky na informacni zaclenéni provozovanych
feSeni na bazi AVEVA software do svych stdvajicich
IT systém nadrazené Urovné podpory. Ke splnéni
takového poZadavku je nezbytny programovy
automatizovany pfistup do ArchestrA Logger (System
Management Console), jednotného systému pro
zaznam provoznich stavl AVEVA software vcetné
varovnych a chybovych hlaseni. A pravé ArchestrA
Logger je jednim z monitorovanych zdrojd informaci
pro System Monitor.

Odlehéeni internich inZenyrskych kapacit

Neni neobvyklé, Ze provozni spravu AVEVA Feseni
nezajistuje centralni IT, jako v pfedchozim pripadé,
ale tym provozné technickych pracovnikd (v rlznych
organizacich s riznym nazvem — procesni IT,

udrzba, MaR, apod). Maji Siroky zabér ¢innosti

Proaktivni pristup
vs. Reaktivni

Identifikace chyb
a pricin potencialnich
vykonnostnich
probléma aplikaci
v predstihu

Automatizovany
pribézny monitoring
Eliminace ruéniho
prohlizeni log(

Urychleni
diagnostického procesu

Systémova
diagnostika

Jednoduchy pfistup
k identifikaci a diagnostice
problémd ve vyrobnim
prostredi

Vyssi produktivita
tymu podpory

Redlné Udaje namisto
odhadovani pficin
Uvolnéni tymu pro jiné
¢innosti snizenim Casové
naroc¢nosti monitoringu

Centralni prehled
o stavu systémt

Aktualni stav vSech
monitorovanych komponent
feseni na jednom misté




a zodpovédnosti — polni instrumentaci pocinaje, pres
technologicka zarizeni az po procesni softwarovou
Uroven. Témto pracovnikdm nasazeni System
Monitoru zdsadné odleh¢i od kazdodenni rutiny

»prochazeni logl”, a tak je uvolni pro jiné ¢innosti.

+ Spoluprace s externimi tymy podpory
V pfipadé, Ze uZivatel nema k dispozici nebo nechce
vyuzivat vlastni tymy podpory, ale spoléha na
externi zdroje (napf. na Systémového integratora
daného reseni), poskytne System Monitor
centraini a zabezpeceny pfistup k aktudinimu stavu
dozorovanych systéma s bezprostiedni notifikaci
o novych udalostech.

Jak System Monitor funguje
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+ Zvolené parametry jsou monitorovany
a vyhodnocovany formou pravidel pfimo na uzlech
jejich plvodu — tuto ¢innost zajistuje System
Monitor Agent.

+ Vyhodnoti-li Agent poruseni pravidla, odesle alert
na System Monitor Management Server.

+ System Monitor Management Server zaznamenava
vSechny alerty a poskytuje prehled o celkovém stavu
monitorovanych systémd.

+ Je-li tak System Monitor nakonfigurovan, sestavi
na zakladé prijatého alertu strukturovany notifikacni
email a odesle jej zvolenym tymim podpory.

+ Pokud nejsou data obsazena v notifikacnim emailu
dostatecna pro objasnéni priciny alertu, mdze se
opravnény pracovnik podpory vzdalené pripojit
na System Monitor Management Server pro
podrobnéjsi informace.

+ UloZenou historii alertl Ize vyuZit pro analyzu
a reportovani.

DllezZité!
+ System Monitor neodesild Zadna monitorovana data
mimo zavod.

+ Je instalovan mistné (on-premise) a ke své ¢innosti
nevyzaduje Zzadnou formu cloudu.

Co System Monitor monitoruje

(Nejednd se o kompletni vycet)

+ ArchestrA Logger
e Varovna hldseni od vSech AVEVA produktd
e Chybova hlaseni od viech AVEVA produkt(
+ AVEVA System Platform, AVEVA InTouch HMI

e Hlavni objekty AVEVA Application Server (Platform,
Engine)

e VSechny dilezité runtime atributy jako jsou
dodrZovani scan cyklu, stav vysoké dostupnosti

e Stav sluZeb ArchestrA
+ Licencni systém pro AVEVA software
+ AVEVA komunikacni servery
e Stav spojeni
e Informace o restartu
+ AVEVA Historian
e Stav sluZeb Historian Server
e Stav databaze (DB Health)
+ AVEVA MES
e Stav sluzeb MES
e Vykonnost MES databazi
+ Microsoft SQL Server
e Vykonnost a zdravotni stav systému
+ Hardware
e CPU
« Sit, logické/fyzické disky
+ Operacni systém
e Sluzby Windows/terminalové sluzby
¢ Windows Event Logs

e Vlykonnostni ukazatele operacniho systému
(Performance Counters)

e Soubory a adresare

+ Celkem pres 45 pripravenych monitorovacich
pravidel a vice nez 600 parametru

+ Moznost definovat vlastni pravidla




Hlavni prinosy System Monitor: + Zzajisténi autonomniho proaktivniho
monitoringu béhu aplikaci a stavu systém{

+ VSe potrebné na jednom misté

System Monitor Ize nasta-
vit tak, aby zasilal notifi-

kacni email rGznym dedi-
kovanym tymam podpory

Zjisti-li Agent poruseni

definovaného pravidla,

zasSle alert do System

Monitor Manageru

e Protokoly: http/https

e Porty: 80/443

e Frekvence: pouze pfi
vzniku alertu

e Délka zpravy: 1244 B

System Monitor Agent
kontinudlné monitoruje
dané parametry a funkce

Monitorované sitové uzly
s instalovanym
AVEVA software
a OS Windows
+
System Monitor Agent

Systémovy integrator / Externi tym podpory

Informac
externim ty
podpor

Centralni IT a jeho
nastroje pro spravu
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Interni tym podpory
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Rdzné varianty provozovani
softwaru System Monitor:

+ Vlastnimi silami

+ Ve spolupraci s externim tymem podpory

+ Komplexni sluzba Pantek (CS) s.r.o.




+ Zajisténi ndvaznosti na interni IT systémy
+ Odlehéeni internich inZzenyrskych kapacit
+ Spoluprace s externimi tymy podpory

Pantek (CS) s.r.0. é} Pantek System Monitor mimo

zavod neodesila zadna
data, pouze strukturovany
notifikacni email urcenym
prijemctm v pripadé
vzniku alertu!

Externi vyuzivané porty:

e 80/443 — http/https
pfistup k System
Monitor Manageru
(mezi http a https lze
volit pfi instalaci)

e 25/465—SMTP
notifikacni email
(SMTP bez/se
security)

itor Manager

System Monitor je instalo-
van lokalné v zavodé

Heartbeat pro kontrolu
béhu System Monitor
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Ukazky uzivatelského rozhrani
System Monitor Management Serveru

AVEVA" System Monitor Cnhneoee

Home

A  Home
Pantek (CS) S.R.0. - Alert Summary A

* Configuration 4 G Wonderware Alerts 0 Wonderware Services a Wonderware Event Log
Monitored Mach .
onttored Machines o Heartbeat Missing o Windows Services ° Windows Event Logs
B Rulesmanagement »
Alerts ° Computer Health o SQL Table Monitoring ° Folders and Files
Galaxy Diagram
&
Active Alerts = v =
O Name Resolution Current Machine Alert ID RulelD  Source Occurence Age Value Threshold Created Date
State Status Count
O Engine - ScanOverrunCo..  New o STN-OPR.HPDC.localS.. 303 2 ViewEngine 1 0d:0h:0m:0s 4.00 <4 05/21/2021 12:17...
O (1) \Processor(*)\% Pro..  New ] SENTINELHPDClocal 314 35 1 0d:0h:1m:0s 99.04 <= 85 11/09/2021 11:12..
O (0¢:) \PhysicalDisk()\.. ~ New (] STN-OPR.HPDC.local 301 32 4 0d:0h:4m:565 6.48 >=20 05/21/2021 12:17..
O (Total) \PhysicalDisk(*.. ~ New (] STN-0PR.HPDC.local 302 32 4 0d:0h:5m:6s 0.00 >=20 05/21/2021 12:17.
O uUnable to acquire a Lice..  New (] STN-HISTHPDC.local\ 304 39 1 0d:0h:5m:22s False Trues=2retr.. 06/11/2021 2:06:5.
O Alerton licenses that ex..  New ‘ STN-GR.HPDC.local\ 318 52 5 0d:0h:45m:14s False True<=>1d.. 01/06/2022 3143,
O Watchdog_Service New [] STN-HIST.HPDC.local 299 12 2 164d:23h:16m:1s  Stopped  Running 05/20/2021 4:12:0..
Y
Dashboard — celkovy prehled stavu
AVEVA" System Monitor cCa @O
Galaxy Diagram
A  Home
Galaxy Diagram ®@nCcaaq
* Configuration 4 (Lefticon denotes the status of current node. Right icon denotes status of child nodes) | discovered on Thursday, Jan 6, 2022 4:22:30 PM
Monitored Machines
© Search -
a Rules Management 3
i Galaxy Diagram [ Galaxy [
° Historian ° Platform °
(] Engine
Galaxy Diagram — stav monitorovanych uzli
AVEVA" System Monitor C a @ 0O
Monitored Machines
fy Home
Monitored Machines  (Refresn to see when the last heart beat was received )
* configuration »
> u
[] Monitored Machines 0 Ib# Machine Name IP Address Mode  Agent Discovered Date Agent Install Agent SAIM Status  Agent HeartBeat Last Agent HeartBeat
Registration Status Status Version Status
)  Rules Management »
[H sentinel 192.168.5.1.. Basic Auto 02/08/2019 1:17:53 PM completed Running Running 1.4.0 > 01/06/2022 3:57:47 PM
oh Galaxy Diagram
0 2 stn-gr 102168.5.1.. Full  Auto 02/18/2019 2:51:13 PM Completed Running Running 1.4.0 * 01/06/2022 3:57:49 PM
O s stn-hist 192.168.5.1.. Basic Auto 02/18/2019 3:04:39 PM Completed Running Running 1.4.0 > 11/15/2021 11:58:46 AM
O e stn-opr 192.168.5.1.. Basic Auto 02/18/2019 4:54:49 PM Completed Running Running 140 > 11/15/2021 11:58:11 AM
O 16 stn-aos1 102.168.5.1.. Basic Auto 11/05/202111:03:58 AM  Completed Running Running 1.4.0 * 01/06/2022 3:57:49 PM
o a7 stn-a0s2 192.168.5.1.. Basic Auto 11/05/2021 11:25:03 AM  Completed Running Running 1.4.0 > 11/15/2021 11:58:32 AM

Prehled monitorovanych pocitaci




Priklad notifikacniho emailu pri vzniku alertu

Identifikace zakaznika,
u kterého alert vznikl

/

Jedinecny identifikator
alertu, jeho popis a zdroj

Uplna cesta na zdroj alertu
(Uplny nazev uzlu
a parametru)

Cas vzniku alertu

Parametr pravidla

Kritérium pravidla a jeho
aktualni hodnota

1]/

2 Odpovédét [ Odpovédétviem G Preposlat

sentinel@pantek cz olauer@pantek.cz

Alert:ConnectionStatus current value = 1 expected value = > 1 ResolutionState: New

FSL stomer:
L:L stomer FIRST Id:

Pantek (CS) s.r.o.

23037

Alert Details
",-. ert 1D: 33

Alert Description Alert:ConnectionStatus current value = 1 expected value=>1
\n“- ert Source: PLCSim1
I\ Alert Path: STN-AOS1.HPDC.local;STN_AOS1.AppEnginel.PLCSim1.ConnectionStatus

Triggered Or 4/25/2018 2:15:29 PM
I~

ata Provider Runtime Data Provider

™ Rule Attribute ConnectionStatus

expected value=>1

AVEVA System Monitor

Pantek (CS) s.r.o.

Sentinel Alerts

Date Range: 1/24/2019 To 3/1/2019
Rule Id |Path Created Date

1 ) SENTINELHFDC local 0 C: (0C:) PhysicaDisk(*}% Hle Time 212/2019 1

2 ) SENTINELHFDC local _Total {_Total) ‘Phy sicalDisk{*)% Idle Time 212/2019 1

3 33 SENTINELHFD Clocal _Total (_Total) Procassor(*)% Procassor Tims 21212019 1

4 33 SENTINELHFDC local 0 (0) \Processor(*)% Processor Time .

ERF SENTINELHPDC local 1 I e=seenmewa A\/E\/A Syste m Monitor

6 [17 $TN-GR HPDC lozal |SQLSERVERAGENT Most Fre qu ent Alerts

7 40 $TN-GR HPDC local. License Serverin grce period

3 |22 STN-HISTHEDC local | R QLEy stemDriver Pantek (:CS‘_) 23037

) 17 STN-HISTHEDC loeal SOLSERVERAGENT S.I.0.

10 B STN-HISTHPDC Iocal IS QLtoraze Date Range: 1/1/2019 To 3/1/2019

11 b STN-HISTHEDC loeal 8 QLEventS ystem
Rule ID Rule Name Number of Alerts

12 M STN-HISTHEDC loeal 8 QLIndeving o schestza, Log Alet "

13 ) STN-HISTHEDC lpeal 0 C: (0C:) PhysicdDisk(*)% Hle Time |5 DI SeanSiate 3

14 ) STN-HISTHEDC lpeal _Total (_Total) PhysicalDisk{*)% Idle Tine| 2 Engine - SeanDvearunC omecCut 8

13 im STN-HISTHEDC loeal :MQLM amalStorae 5 Enzine - ToreldlPerenti vz 5

16 23 STN-HISTHEDC local S QLIO Server 4 License Server Azent Service 1
43 License Server Care Service 1
40 License Server in grace period Ik
44 Licenze Server 3am Service | 1
41 LI Webdervice | 1
32 PhysicalDisk-PetldleTime | 13
5 Platform - TmeldelPercent Ay 1
33 Proceszor-PotProcessorTime 12
17 3QL Server - SQLServerAgent 2
23 W Historin Event System 1
24 WW Historia Indexng 1
13 W Historian I0 Server 1
26 W Historian Manual Sh}EE | 1




Jak Ize System Monitor ziskat
+ Jako soucdst AVEVA System Platform 2017 Update 3
a novejsi
e Zdarma rezim “Basic”: Monitoring omezen

na AVEVA licencni systém + plny monitoring
jednoho zvoleného uzlu

e Zakoupeni licence odemyka plnou funkénost —
rezim “Full”

+ Jako samostatny produkt
¢ Vyzaduje zakoupeni licence — rezim “Full”
¢ Plny monitoring vSech uzl(l bez omezeni

¢ Mohou zakoupit pouze predplatitelé programu
pribézné podpory AVEVA Customer FIRST

Jak Ize System Monitor
provozovat

Vlastnimi silami

+ Uzivatel si zakoupi licenci System Monitor

+ UZivatel si zajisti vSechny ¢innosti vlastnimi silami:
¢ Instalaci System Monitor

e Nastaveni monitorovacich kritérii

Cinnost
Instalace
Varianta

Vlastnimi silami

(pouze System Monitor) Uzivatel

Vlastnimi silami + instalace

a Uvodni konfigurace
(System Monitor + provedeni
instalace a Uvodni konfiguace)

4> Pantek

A> Pantek

AVEVA Distributor

Pocatecni nastaveni

+ Vyhodnocovani alert( vlastnimi inZenyrskymi silami
nebo ve spolupraci se Systémovym integratorem,

¢i jinou organizaci poskytujici mu technickou
podporu

Vlastnimi silami + Instalace a Uvodni
konfigurace firmou Pantek (CS)

+ UzZivatel si zakoupi licenci System Monitor +
provedeni instalace a Uvodni konfigurace

+ Specialisté Pantek (CS) zajisti: a
* Instalaci System Monitor [ J
o Potateéni nastaveni %’

monitorovacich kritérii

e Nasledujici upresnovani kritérii a vyhodnocovani
alertd jiz bude koncovy zdkaznik provadét
vlastnimi silami nebo ve spolupraci se
Systémovym integratorem, Ci jinou organizaci
poskytujici mu technickou podporu

Pribéziné

. , RN Vyhodnocovani
monitorovacich upresnovani .
oy : oy alertd
kritérii monitor. kritérii
UZivatel UZivatel Uzivatel
UZivatel UZivatel

AV=VA

Distributor

Pantek (CS) s.r.o., Prazska tfida 686/13, 500 04 Hradec Kralové, CR, Tel.: +420 495 219 072, 495 219 073, www.pantek.cz

01/2022



