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Kybernetická bezpečnost a ICS
ICS = průmyslové řídicí systémy

AVEVA a zásady kybernetické bezpečnosti



 Klasický IT model nevystihuje zcela potřeby ICS

 Průmyslové systémy mají přesah do fyzického světa
 Priorita – BEZPEČNOST, výrobní kontinuita

 Útoky na průmyslové systémy
 Stuxnet, ukrajinský blackout…. meziročně 40% nárůst

 Často velmi dobře promyšlené, naplánované, financované

 Změna paradigmatu v ochraně ICS
 Nejde již jen o ochranu dat a sítě (IT pojetí)

 Předmětem ochrany je samotný
řídicí systém, technologie, řízené procesy, prostředí, lidé

Kybernetická bezpečnost a ICS
IT

OT



Důvěryhodnost = integrita + autenticita

Tlak v reaktoru 
je 15.7 MPa

Měření PLC
Kom. 

server
HMI

(InTouch)
Operátor

Aplikace
(AOS)

Je to pravda?

 Nelze-li doložit integritu a autenticitu hodnoty, je tato hodnota NEJISTÁ

 Kdo / co nám tu hodnotu vlastně sděluje?

„Fake“ 
server

Tlak v reaktoru 
je 15.7 MPa

Tlak v reaktoru 
je 15.7 MPa



 Problematika kybernetické bezpečnosti je 
komplexní, my se dnes budeme zabývat pouze 
přínosy AVEVA SW

Pozice SW AVEVA v ICS



Zásady kybernetické bezpečnosti 
realizované v AVEVA SW

AVEVA a zásady kybernetické bezpečnosti



 Autentizace, Autorizace, Approval (= schválení), Audit (4xA)
 Systém – zpracování – vizualizace – oblast – objekt – atribut

 Propojení s ActiveDirectory

 Provoz klientských aplikací s oprávněním obyčejného uživatele

 Šifrovaná komunikace a identifikace uzlů systému
 System Management Server, certifikáty

 Podpora vhodné síťové infrastruktury
 Secure Gateway, reverzní proxy, protokolové brány

 Pouze odchozí propojení z DMZ

Zásady kybernetické bezpečnosti realizované v AVEVA SW



Autentizace, autorizace…
Řízení oprávnění až na úroveň atributu

AVEVA a zásady kybernetické bezpečnosti



Autentizace, autorizace, schválení, audit v AVEVA System Platform

• Default / Galaxy / OS User / OS Group

Autentizační mód

• Role v Galaxy / OS nebo AD skupiny

• Práva pro vývoj a provoz

Uživatelské role

• Skupiny objektů

Oblasti zabezpečení

• Šablony a instance

Objekty

• User Writeable / Object Writeable / Calculated / Locked

Typy atributů z hlediska zápisu

• Free Access / Operate / Tune / Configure / Read Only

• Secured Write / Verified Write

Politiky pro uživatelsky zapisovatelné atributy



Šifrovaná komunikace, certifikáty
System Management Server
Certifikace uzlů systému

AVEVA a zásady kybernetické bezpečnosti



 Uzel, který se nemůže prokázat svou identitu certifikátem vydaným SMS 
(System Management Server), nemůže komunikovat s ostatními

Šifrovaná komunikace, certifikáty

SuiteLink

MX 

iData

Šifrování
„Fake“
node

System
Management 

Server



Šifrovaná komunikace – dotčené protokoly

• SuiteLink
• Message Exchange (MX)
• iData
• iBrowser
• HCAL
• HTTPS



System Management Server



 Privátní certifikační autorita (CA) pro uzly AVEVA

 Šifrovaná komunikace TLS 1.2 mezi uzly, které „se vzájemně znají“

 Certifikát = průkaz identity
 Certifikáty (root + ID uzlů systému) jsou generovány automaticky (SMS) 

nebo je root certifikát vydán certifikační autoritou (Verisign apod.)

 Certifikát poskytnutý CA

Expiruje, ale snadno pokryje i uzly bez AVEVA SW – např. klienty IT Web Serveru

 Automaticky generovaný

Automatická obnova, na uzlech bez AVEVA SW je třeba jej zdůvěryhodnit

 Certifikované uzly
 Spolu mohou komunikovat pouze uzly nasměrované na stejnou CA / SMS

 Vyloučení útoků typu „Man In The Middle“

System Management Server



Podpora bezpečného uspořádání sítě
Brány pro nasazení v DMZ

AVEVA a zásady kybernetické bezpečnosti



Podpora vhodného uspořádání sítě

DMZ

 Segmentace sítě včetně DMZ

 DMZ brány
 ITAA Secure Gateway

TLS – HTTPS

 InTouch Web Reverse Proxy

NGINX

CADDY

 InSight Secure Link

 Pouze odchozí spojení  „ven“



ITAA Secure Gateway

 Obrázek z dokumentu Pantek (CS)
 ITAA – jak snadno začít



Insight Secure Link (ISL)

Control

Business

Firewall

Proxy

Firewall

Firewall

DMZ

Historian or

Insight Publisher

 Jednosměrný „bridge“
 Jediný odchozí port

 Žádná příchozí spojení

 Provoz šifrován TLS

 DMZ

 ISL je možné řetězit
Insight

Secure Link



Význam cloudu ve strategii upevnění kybernetické bezpečnosti

 Odklonění Internetových klientů 
mimo síť podniku

Insight

Secure Link

HTTPS

Zabezpečené

odchozí spojení

https://www.aveva.com/en/legal/trust/security/



InTouch Web – konfigurace přístupu ze sítě mimo OT



AIM, Reverzní Proxy, InTouch Web Server, SMS

 Reverzní Proxy 
 Ověřuje uživatele na AIM

 Uživatel OK

Token zaslán na InTouch Web Server

Provoz přesměrován tamtéž

 InTouch Web Server
 Certifikován na SMS

Poskytuje web pouze přes HTTPS

Posílá na Reverse Proxy

Může komunikovat data z platformy

MX šifrováno

Uzly se „znají“



Ubránitelný systém
Shrnutí a doplnění

AVEVA a zásady kybernetické bezpečnosti



 4xA až na úroveň datového bodu

 Nepodcenit audit řídicího systému
 Např. přehrání programu v PLC je z hlediska CS významná/závažná událost!

 Šifrovaná komunikace mezi autentickými uzly systému
 Pozor na otevřené protokoly! 

 Segmentace sítě, firewally/porty, DMZ, jasně definované datové toky
 Jediná brána do kritické části systému, DMZ aplikace

 Zákaz přímého provozu kancelářských služeb (mail/web…) v procesní síti (lze zprostředkovat z IT sítě)

 Ochrana koncových systémů (end-point security)
 Aktualizace systémů (podporované OS, KB/CS záplaty), viz. AVEVA Security Central

 Krizové plány 
 Reakce na útok, zachování kontinuity a zabezpečení kritických funkcí, rychlá obnova

 Možnost izolovat (uzel, síť) a eliminovat (uživatele)

Ubránitelný ICS se SW AVEVA



 Versiondog
 Audit změn programů v PLC

 ThinManager
 Minimalizace napadnutelných systémů v procesní síti

Tenká koncová pracoviště bez možnosti interakce s hostitelským OS 

Na zero klientech zcela chybí brány, přes které může vstupovat malware

 Management přihlašovacích údajů pro relace VP
Operátor nezná přihlašovací údaje pro otevření relací VP => nemůže je vyzradit ani zneužít

Naplnění politiky hesel Active Directory (expirace, komplexita)

 Upevnění CS - vícefázové přihlášení
Biometrika, Smart ID, RFID, PINy,…

Doplnění: Produkty z našeho portfolia pro upevnění CS



AVEVA a zásady kybernetické bezpečnosti

Otázky, odpovědi

Děkuji za pozornost
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