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Uvod
Software InTouch Access Anywhere Server spole¢né s InTouch Access Anywhere Secure Gateway zpiistuptiuje
bezpecné plnohodnotné aplikace InTouch opravnénym uzivatelim do sité Internet.

Tito uzivatelé tak maji prostfednictvim svych mobilnich telefond, tablet nebo domacich PC moznost sledovat,
ptipadné i fidit svéfené vyrobni procesy v prostfedi prohlizece Internetu.

Aplikaci publikovanou prosttednictvim InTouch Access Anywhere Server a InTouch Access Anywhere Secure
Gateway si mizete vyzkouset zde:
http://www.pantek.cz/marketing_formular_kontakt.php?id_produktu=2306&produkt=InTouch%2520Access%25

20Anywhere

Vice informaci 0 produktech InTouch Access Anywhere Server a InTouch Access Anywhere Secure Gateway
naleznete rovnéz na nasich webovych strankach: http://www.pantek.cz/produkty/intouch-access-anywhere/

Cilem tohoto dokumentu je popsat zakladni kroky pro nasazeni InTouch Access Anywhere Server a InTouch
Access Anywhere Secure Gateway a odkazat na uzite¢né informacni zdroje.

Architektura a postup realizace

Na obrazku niZe je typicka architektura pro nasazeni InTouch Access Anywhere Server a InTouch Access
Anywhere Secure Gateway, na kterou se budeme odkazovat v dalsim textu.

Tato varianta je optimalni z hlediska bezpecnosti. Kyberneticka brana je umisténa v DMZ a ukoncuje protokoly
jak ze strany klientd, tak ze strany InTouch Access Anywhere Server. InTouch Access Anywhere Secure
Gateway dale autentizuje uzivatele v Active Directory a zprosttedkovava jejich ptistup na InTouch Access
Anywhere Server. VSechna rozhrani jsou chranéna bezpe¢nostnimi bariérami typu firewall.
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vyhrazeny pocita¢ (nebo VM)
Windows 10

Z uvedené architektury vyplyvaji kroky realizace, které budou dale upfesnény.
1. Z¥izeni nebo vyhrazeni veiejné IP adresy

2. VyreSeni autentizace uZivateli ze sité Internet

Pokud nebude pouzit jiz existujici Autentizacni server (Active Directory), tj. existuje pozadavek na
zvlastni Autentizacni server pro tento ucel, realizovat jeho nasazeni.
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3. Zftizeni uzlu InTouch Access Anywhere Server Vv siti SCADA/HMI, instalace a konfigurace
sluzeb vzdalené plochy a InTouch Access Anywhere Server. Nasazeni aplikaci InTouch na tento
uzel.

4. Instalace kybernetické brany InTouch Access Anywhere Secure Gateway Vv rimci DMZ a
zacClenéni do Active Directory, kde budou ovéfovani uzivatelé. Administrace InTouch Access
Anywhere Secure Gateway.

Poznamka 1: Uvedené kroky mohou byt samozrejmé realizovany do jisté miry soucasné. Pouze InTouch
Access Anywhere Server musi byt nakonfigurovan diive nez InTouch Access Anywhere Secure Gateway.

Poznamka 2: Odchylky od uvedené architektury jsou rovnéz mozné, doporucujeme je vsak konzultovat
S nami. Rovnéz cisla portu http a https uvedend v obrazku jsou konfigurovatelna.

Dale budou podrobnéji rozepsany jednotlivé kroky véetné odkazti na dokumenty, které pomohou v realizaci
daného kroku. V pfipadé nejasnosti nas vzdy nevahejte kontaktovat.

1. Zfizeni nebo vyhrazeni verejné IP adresy
Jde o IP adresu, kterd je pfistupna trvale ze sit¢ Internet.

Pozadejte svého poskytovatele sluzeb Internetu o ztizeni vetejné IP adresy nebo své IT oddéleni o piidéleni
vefejné IP adresy a vyhrazeni portu pro SSL komunikaci (WebSockets / HTTPS).

Konzultujte tento krok s Vasimi IT specialisty tak, aby bylo feSeni idealni z hlediska Vasich potieb i celkové
IT a Cyber Security koncepce ve Vasi organizaci.

2. VyreSeni autentizace uzivatel( ze sité Internet

Pokud bude pouzit stavajici Autentiza¢ni server (Active Directory), je pouze tieba administrovat uZivatele,
kteti budou pfistupovat ze sité Internet.

Pokud se rozhodnete ziidit vlastni autentiza¢ni server, postupujte v souladu s dokumentaci firmy Microsoft.

Opét doporucujeme konzultovat tento krok s Vasimi IT specialisty tak, aby bylo feSeni idealni z hlediska
Vasich potieb i celkové IT a Cyber Security koncepce ve Vasi organizaci.

3. Zfizeni uzlu InTouch Access Anywhere Server
Tento kol predstavuje tyto dil¢i kroky

e  Stanoveni potiebnych HW zdroju pro server a pofizeni /vyhrazeni serveru

- Podivejte se na spotfebu zdrojti vasich aktualné provozovanych aplikaci InTouch a pfipocitejte
dostate¢nou rezervu. Zaméite se na % CPU a pamét’ alokovanou procesem view.exe.

- Vyjdéte z doporu¢enych SW pozadavki (viz. Readme.htm) pro produkt InTouch.

- Zjisténé pozadavky nasobte poctem aplikaci InTouch Runtime, které se budou na serveru
soucasné vykonavat.

- Vyhrad'te potiebné zdroje i pro OS a preferujte lozisté SSD

- Doporuéujeme konzultovat tento bod s nami.

e Instalace systému Windows 2016 Server a sluzeb vzdalené plochy

- Ohledné instalace Windows 2016 Server postupujte v souladu s dokumentaci Microsoft.

- Server je tfeba jiz pro instalaci sluzeb vzdalené plochy zaclenit do domény.
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Postup instalace sluzeb Remote Desktop Services (Sluzby vzdalené plochy) je popsan
Vv nasledujicim technickém dokumentu:
https://softwaresupportsp.aveva.com/#/okmimarticle/docid/tn1220

Dalsi nezbytna konfigurace je zde:
https://softwaresupportsp.aveva.com/#/okmimarticle/docid/tn10334

e Instalace InTouch Access Anywhere + InTouch

Po spusténi jednotného instalatoru System Platform vyberete ptislusné produkty

e Nasazeni aplikaci InTouch

Pokud jde o aplikace InTouch for System Platform, nasad’te je na server vzdalené plochy

z prostedi IDE obvyklym zptisobem. Tento typ aplikaci je pro provoz v rezimu vzdalené
plochy z principu jiz ptipraven.

Pokud jde o klasické aplikace InTouch, které samy ukladaji historicka data, je tfeba je upravit
tak, aby kazda relace historizovala do své vyhrazené souborové slozky.

Klasické aplikace InTouch (s vlastni databazi proménnych) mohou mit i dalsi specifika
z hlediska sdileni alarmnich informaci atd. V ptipad¢€ potieby nasadit klasické aplikace v
rezimu vzdalené plochy doporucujeme technickou konzultaci s nami.

e Konfigurace InTouch Access Anywhere Serveru

Manualy pro InTouch Access Anywhere jsou k dispozici po instalaci produktu
(ITAA_UsersManual.pdf a ITAA_Server_AdminManual.pdf)

Technické dokumenty

Nastaveni vychozi webové stranky InTouch Access Anywhere Serveru
https://softwaresupportsp.aveva.com/#/okmimarticle/docid/tn1259
https://softwaresupportsp.aveva.com/#/okmimarticle/docid/tn10162
https://softwaresupportsp.aveva.com/#/okmimarticle/docid/tn1172

e  Test funkénosti

Na pocitaci uzivatele spust’te Vzdalenou plochu (Remote Desktop) a pfipojte se na pocitac s
InTouch Access Anywhere Server. Spust'te InTouch runtime a oteviete aplikaci InTouch.
Pokud vse pobé&zi spravné, pokracujte dalsim bodem.

Na pocitaéi uzivatele spust'te webovy prohlize¢ (Microsoft Edge nebo Google Chrome) a
otevtete stranku http://pocitac s InTouch Access Anywhere Server:8080. Méla by se objevit
vychozi stranka InTouch Access Anywhere Server. Zadejte jméno a heslo a pokracujte dale.
Nyni by se méla spustit aplikace InTouch.

Pozndmka 1: Po instalaci InTouch Access Anywhere Server je nastaven pro komunikaci http
port 8080. Pokud tento port zménite, je tieba tuto skutecnost zohlednit pri psani adresy ve
webovém prohlizeci.

Pozndmka 2: Na InTouch Access Anywhere Server doporucujeme instalovat certifikat, ktery
bude ditvéryhodny uZivatelium z Internetu. Miize jit o certifikdt podepsany certifikacni autoritou
(napr. Verisign) nebo miize jit o certifikat vydany IT oddélenim, ktery je na klientskych
zarizenich zduveryhodnén.

Zfizeni InTouch Access Anywhere Secure Gateway

Pro tuto branu neni vyzadovan serverovy OS, postac¢i Windows 10. Je vSak doporuceno, aby tento uzel byl
pro InTouch Access Anywhere Secure Gateway vyhrazen. InTouch Access Anywhere Secure Gateway
nevyzaduje Zadnou licenci. Na stejném uzlu s InTouch Access Anywhere Secure Gateway nelze instalovat
zadny dalsi software z portfolia AVEVA (Wonderware).

e  Ohledné instalace Windows 10 postupujte v souladu s dokumentaci Microsoft.
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e Spust'te jednotny instaldtor System Platform a vyberte instalaci InTouch Access Anywhere Secure
Gateway.

e Odkaz na manual InTouch Access Anywhere Secure Gateway je k dispozici po instalaci produktu
(ITAA_Gateway AdminManual.pdf)

e Odkazy na technické dokumenty
https://softwaresupportsp.aveva.com/#/okmimarticle/docid/tn10168
https://softwaresupportsp.aveva.com/#/okmimarticle/docid/tn659

e  Test funkénosti

- Na pocitaci uzivatele spust’te webovy prohlize¢ (Microsoft Edge nebo Google Chrome) a
oteviete stranku https://pocitac s InTouch Access Anywhere Secure Gateway. M¢la by se
objevit vychozi stranka InTouch Access Anywhere Secure Gateway.

- Zadejte adresu InTouch Access Anywhere Serveru a pokracujte dale. Nyni by se méla objevit
uvodni obrazovka InTouch Access Anywhere Serveru.

Kontakt na technickou podporu

V piipadé jakychkoliv nejasnosti nas, prosim, nevahejte kontaktovat.

E-mail: podpora@pantek.cz

Telefon: +420-495 219 072 az 3
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