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Uvod

Wonderware InTouch je oblibeny software pro vizualizaci a supervizni fizeni technologickych procest
s legendarni uzivatelskou ptivétivosti a celosvétovym rozsifenim. Program InTouch umoziuje snadno
vytvoftit graficka zobrazeni vyrobnich technologii, jejich ovladani a dynamické animace, které vérné

a v realném Case zobrazuji aktualni stavy provozovanych systému. InTouch mize pracovat zcela
samostatné a zajiSt'ovat vSechny sluzby software kategorie SCADA/HMI (Supervisory Control and Data
Acquisition / Human-Machine Interface) nebo mtize byt nasazen jako Cisté vizualizacni klient (HMI)
serverové platformy Wonderware System Platform.

vvvvvv

vvvvvv

Tato strategie umoziuje provozovat vice instanci (relaci) vizualiza¢ni aplikace InTouch na vykonném
serveru a jako klientské stanice pouzivat hardwarové i softwarové ,.tenka* zatizeni (terminaly), ktera vSak
presto umozni zobrazovat uzivatelim obrazovky aplikaci InTouch stejné jako kdyby byla aplikace InTouch
nainstalovana a provozovana piimo na klientském uzlu. Tento princip je zajistén protokolem Microsoft
RDP (Remote Desktop Protocol), ktery ze serveru smérem ke klientim pienasi multimedialni informace
(obrazek, zvuk atd.) a nazpét k serveru zajistuje pfenos interaktivnich akci vyvolanych klientem (aktivity
mysi, klavesnice atd.).

Klienti nemusi byt po strance hardware nakladné vybaveni, mize jit i o star$i pocitace nebo o tenka
klientska zatizeni specialn€ ur¢ena pro tuto tilohu. Klienti ani nemusi mit nainstalovan operacni systém
Windows; opera¢ni systém dokonce nemusi byt instalovan viibec. Jedinou podminkou je podpora protokolu
RDP (Remote Desktop Protocol) v pozadované verzi.

Provoz aplikaci v rezimu relaci vzdalené plochy vyrazné zvyhodnilo uvedeni nového operacniho systému
Windows Server 2008 R2, ktery pfinesl nova zasadni vylepSeni v oblasti sluzeb vzdalené plochy.

Tento dokument je urcen pro zakladni sezndmeni s technologii sluzeb vzdalené plochy (Remote Desktop
Services), uvadi hlavni zésady a ptiklady architektur aplikaci InTouch TSE (Terminal Services Edition)
provozovanych v tomto rezimu a shrnuje vyhody této koncepce pro uzivatele, véetné finan¢niho hlediska.

Obsah dokumentu je roz¢lenén do téchto ¢asti:

e Princip relace vzdalené plochy (terminalova relace)

o Komponenty sluzeb vzdalené plochy Windows Serveru 2008 R2

e Hlavni zasady pro nasazovani aplikaci InTouch v rezimu vzdalené plochy
o Priklady architektur aplikaci InTouch v rezimu vzdalené plochy

e Vyhody nasazeni aplikaci InTouch v rezimu vzdéalené plochy

e Rozsifeni sluzeb vzdalené plochy o sluzby ACP ThinManager

e Nizsi celkové naklady vlastnictvi (TCO)
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Princip relace vzdalené plochy (terminalové relace)

Wonderware InTouch TSE (Terminal Services Edition) se instaluje na server Hostitele relaci vzdalené
plochy.

Aplikace InTouch bézi na Hostiteli relaci vzdalené plochy v tzv. relaci (session). Klient a server v této
relaci komunikuji protokolem RDP (Remote Desktop Protocol). Ten pienasi aktivity klienta smérem k
serveru a obraz s prip. dal$imi médii (zvuk aj.) smérem ke klientovi.

K jednomu Hostiteli relaci vzdalené plochy se v danou chvili miize pfipojit i vice klientt a tito klienti
pracuji soucasné, kazdy ve své relaci. Aplikace InTouch bézici na Hostiteli relaci vzdalené plochy jsou
vétsinou stejné, ale mohou byt i riizné.

PRINCIP RELACE VZDALENE PLOCHY (TERMINALOVA RELACE)

KLIENT VP HOSTITEL RELACI VZDALENE PLOCHY
OBRAZ (ZVUK, MEDIA...)
| -

RDP

AKTIVITY MYSI A KLAVESNICE

Relace jsou vzajemné izolované, ale vertikalni komunikace mezi relacemi je mozna. Spolecné sluzby,
naptiiklad komunikace s PLC, alarmovani, historizace, vazba na databazi apod. jsou, pokud je tfeba,
obvykle zajistovany konzolovou aplikaci (aplikace spusténd mistné na hostitelském serveru).

Komponenty sluzeb vzdalené plochy Windows Serveru 2008 R2

Vydanim operaéniho systému Windows Server 2008 R2 se zcela zménila terminologie a do systému dale

vvvvvv

RDP protokol

Protokol sluzeb vzdalené plochy. Provadi pfenos obrazu a piip. dal$ich médii (zvuk aj.) na terminal klienta
a prenos interaktivnich informaci od klienta na server v ramci relace vzdalené plochy. V novych verzich
(RDP 7.x) podporuje i vice monitorl a velké grafické plochy. RDP dale nové umoznuje relacni pistup

k virtualnim strojim Hyper-V.

Hostitel relaci vzdalené plochy (Remote Desktop Services Host)

vvvvvv

spousti klienti v ramci relaci vzdalené plochy.

Webovy pfistup k vzdalené plose (Remote Desktop Web Access)

Konsoliduje informace z vice Hostiteld vzdalené plochy a Hostitelil virtualizace na webovych strankach
RDWeb. Klientiim je na zaklad¢ prihlaSeni aktivovana nabidka aplikaci a vzdalenych ploch, ke kterym maji
pravo pfistupovat.

Brana vzdalené plochy (Remote Desktop Gateway)

Umoznuje pristup z vng&jsi sit€ na Hostitele relaci vzdalené plochy a Hostitele virtualizace. Brana vzdalené
plochy pieklada protokol RDP na HTTPS (zabezpeceny hypertextovy protokol). Klienty ovéiuje v Active
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Directory a opraviuje je pfistupovat k hostitelim vzdalené plochy a virtualizace. Prostfednictvim brany
vzdalené plochy je mozné zajistit napiiklad pfipojeni klientl k aplikacim InTouch ze sité Internet.

Licencovani vzdalené plochy (Remote Desktop Licensing)

Umoznuje instalovat a spravovat klientské licence pro piistup ke vzdalené plose (Microsoft Remote
Desktop Services CAL) a propojit je s ucty konkrétnich uzivateld.

Rizeni pristupu ke vzdalené plose (Remote Desktop Connection Broker)

Sluzba, ktera mapuje klientské relace a stara se o efektivni pfipojovani klientli a vyvazeni zatéze Hostitelti
relaci vzdalené plochy a Hostitell virtualizace vzdalené plochy.

Hostitel virtualizace vzdalené plochy (Remote Desktop Virtualization Host)
Zajistuje pristup klientti vzdalené plochy k virtualnim strojim Hyper-V.

Virtualizace Hyper-V

Umoziuje béh virtualnich operacnich systémt Windows pfimo na platformé Microsoft. Zajistuje izolaci
bézicich oddili a jejich abstrakci na hardware, ¢imz umozni segmentaci uloh informac¢niho systému a jejich
provoz na jednotném hardware. V ramci urcitého hardware 1ze potom provozovat i vzajemné
nekompatibilni software. Umoziuje nastavit virtualni Glozisté i virtualni sit€ pro vertikalni komunikaci
mezi virtualnimi stroji.

RemoteApp

Tato nova vlastnost sluzeb vzdalené plochy Windows Server 2008 R2 pfinasi zjednoduseni spravy

a pristupu k aplikacim vzdalené plochy. Umoziiuje obejit slozita nastaveni skupinovych zésad zabezpeceni
a zavadi jednoduchou definici pristupu konkrétnich klientl k aplikacim. Klientim s opera¢nim systémem
Windows 7 jsou aplikace RemoteApp integrovany do menu Start a je tak umoznéno jejich spousténi jako
by Slo o mistni aplikace. VSem opravnénym klientim jsou rovnéz aplikace RemoteApp piistupné pomoci
webovych stranek RDWeb.

RemoteFX

Umozni prenos multimedidlnich vlastnosti i na klienty, kteti pro danou vlastnost nemaji pfirozenou
podporu. Prostfednictvim RemoteFX je mozné na tenké klienty prenést napiiklad prostiedi Windows Aero,
animace Microsoft Silverlight, podporu 3D grafiky apod.

Remote Desktop Network Load Balancing
Rozlozeni zatéze klientskych relaci sluzbou Rizeni piistupu ke vzdalené plose.

Active
Directory®

"~ Server

— % Licensing

RDSH Hostitel relaci VP
RDWA Webovy pfistup k VP
RDG Brana VP

RDVH Hostitel vitualizace VP
RDCB Rizenf pistupu k VP

Komponenty sluzeb vzdalené plochy Windows Server 2008 R2
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Hlavni zasady pro nasazovani aplikaci InTouch v rezimu
vzdalené plochy

Instalace

InTouch se instaluje na server zkonfigurovany v roli Hostitele relaci vzdalené plochy. Instalaci nelze
provadét klasickym zpsobem. Software InTouch je tieba do systému zavést jako aplikaci vzdalené plochy.
To se dé€je prostiednictvim menu Windows — Ovladaci panely = Programy — Instalovat aplikace na
server vzdalené plochy.

|
~ G [ ot vy 131

Dokondeni instalace i x|

Po dokon&eni instalace ((isp&liné &i nelispéing) kliknéte
na tlagitko Dokon&it nebo Stomo. NEKLEPEJTE NA
2ADNE TLACITKO PRED DOKONCENIM INSTALACE!

i Wonderware InTouch Setup

Welcome To Wonderware InTouch Setup

o [

Version 10.1.300 Build 0268

Instalace InTouch na server vzdalené plochy

Licence

Na Hostiteli relaci vzdalené plochy je nutné pouzivat licence typu Wonderware TSE (Terminal Services
Edition), tedy naptiklad Wonderware InTouch Runtime TSE, Wonderware InTouch for System Platform
TSE nebo Wonderware Historian Client TSE.

Pro pfistup na Hostitele relaci vzdalené plochy a Hostitele virtualizace vzdalené plochy je tieba
nakonfigurovat sluzbu Licencovani vzdalené plochy a pro uZzivatele zakoupit klientské pristupové licence
Microsoft Remote Desktop Services CAL (nejsou obsazeny v Microsoft Windows CAL).

Pro tidici tlohy byva velmi dulezitym pozadavkem zajistit redundanci pro server Hostitele relaci vzdalené
plochy. Sada Wonderware licenci urenych pro zavedeni na zalozni server je pouze za 25 % ceny
Wonderware licenci pro primarni server.

Pokud ma byt na Hostitele relaci vzdalené plochy nasazovana aplikace InTouch "spravovana z IDE"
(managed), je tfeba zakoupit jednu Wonderware licenci Application Server Platform (sitova platforma pro
pristup do adresniho prostoru aplika¢niho serveru) pro kazdého Hostitele relaci vzdalené plochy (bez
ohledu na to kolik klientd se k nému bude ptipojovat) a pouzit licence Wonderware InTouch for System
Platform TSE. Tyto licence jsou k dispozici i ve verzi obsahujici Wonderware Historian Client TSE.

V ptipad¢ pouziti praimyslové odolného klientského zatizeni Wonderware Thin Client je pro n¢j tfeba navic
zakoupit klientskou licenci ACP (bude vysvétleno dale).

Pozadavky na hardware Hostitele relaci vzdalené plochy

Hostitel relaci vzdalené plochy by mél byt na zatéz daného poctu relaci aplikaci InTouch dostateéné
dimenzovan. Pro provoz naro¢nych aplikaci InTouch (velké aplikace se slozZitou grafikou ArchestrA na
vice monitorech) je mozné v 64-bitovych systémech vyhradit az 3GB paméti na jednu provozovanou relaci.
Ve 32-bitovych systémech proces aplikace InTouch umozni alokovat az 2GB RAM na jednu provozovanou
relaci.
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U dobte navrzenych aplikaci bude stacit podstatné méné paméti RAM na jednotlivé relace s aplikacemi
InTouch. Déle se doporucuje pouzivat rychlé HD disky, nejlépe SSD, a vicejadrova CPU s rychlym
taktovanim na platformé Intel.

Pocinaje verzi InTouch 2012 lze zvolit jadra CPU, ktera budou pro béh aplikaci InTouch vyuzity.
Vicejadrové procesory a viceprocesorové systémy jsou tedy pro provoz terminalovych relaci InTouch vice
nez vhodné. Ideélni je mit rezervovano jedno jadro procesoru pro jednu relaci aplikace InTouch, u dobte
koncepcné navrzenych aplikaci vSak I1ze od tohoto pozadavku podstatné slevit.

Koncepéni pfistup spociva ve vytvoreni takové aplikace InTouch, ktera je v ohledu ke zdrojim usporna,
pfi¢emz miZe byt nadale graficky bohatd a z hlediska zobrazované technologie vystizna a plné spliujici
funkeni cile.

Je nutné rovnéz brat v tivahu, ze zatimco pii provozu InTouch jako klienta Wonderware System Platform
prechazi zna¢na cast zatéze na servery platformy (Application Object Server, Historian Server, Information
Server), aplikace v klasickém provedeni navic skriptuji, alarmuji a historizuji, zajist'uji styk z databazi atd.

Z vyse uvedeného vyplyva, Ze pii navrhu hardwaru pro server Hostitele relaci vzdalené plochy vzdy zalezi
na komplexnosti dané aplikace z hlediska funkénosti, grafiky i zvolené architektury. Pti navrhu lze vyjit

z faktu, Ze pokud budou vSechny relace provozovat stejnou aplikaci InTouch, coz je obvyklé, budou
vSechny narokovat zdroje hostitelského serveru stejné.

Pridani hardwarovych zdroju

Pokud v prubéhu zivotniho cyklu aplikace vyjde najevo, Ze zvoleny hardware jiz neni schopen pokryt
potieby klientl, k ¢emuz muze dojit naptiklad pfi navyseni poctu klienti Hostitele relaci vzdalené plochy,
1ze hardwarové zdroje navysit, aniz by bylo nutné zasahovat do konfigurace jiz nasazenych serveru.

Reseni spo¢iva v instalaci dalsiho Hostitele relaci vzdalené plochy a zkonfigurovanim role Rizeni ptistupu
ke vzdalené plose (Remote Desktop Connection Broker). Tato sluzba zajisti rozlozeni zatéze na vice
Hostiteld relaci vzdalené plochy (Network Load Balancing).

Priprava aplikace pro provoz v terminalové relaci

Aplikace InTouch vytvofené pro spolupraci se serverovou platformou Wonderware System Platform jsou
jiz z principu dobfe pifipraveny pro provoz v terminalové relaci.

Zvysenou pozornost je vSak tfeba vénovat aplikacim InTouch v klasické architektuie. Ty je tfeba upravit
tak, aby nedochazelo ke konfliktim pfi pfistupu k historickym souboriim InTouch (pokud jsou vyuZzivany)
a jinym zdrojim (soubory, databaze), osetfit vykonavani naroénych, zejména casoveé spousténych skripti
atd.

Spolecné sluzby (poskytovatel historie, poskytovatel alarm, styk s SQL databazi a souborovym systémem
atd.) je v této varianté vhodné ponechat aplikaci provozované na konzoli a aplikacim spusténym v relacich
vzdalené plochy tyto ¢innosti naopak zablokovat. Z toho nevyplyva, ze aplikace provozované v relacich
musi byt jiné nez konzolova aplikace. Povoleni/zablokovani danych funkci syst¢ému InTouch na konzoli/v
relacich 1ze uéinit automaticky podle identity aplikace pii jejim nabéhu. K detekei identity aplikace slouzi
sada specialnich skriptovych funkei pro terminalové sluzby.

Pokud je InTouch nasazen v ramci systémové platformy Wonderware System Platform, zajistuje vSechny
spolecné sluzby (komunikace, historizace, alarmovani...) systémova platforma a provoz aplikace InTouch
na konzoli neni tedy tieba.

Pozndmka: V opera¢nich systémech Windows Server 2008 R2 jiz nelze spustit konzolovou relaci
vzdalen€, pouze mistné - tj. interaktivné na Hostiteli relaci vzdalené plochy.
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Priklady architektur aplikaci InTouch v rezimu vzdalené plochy

1. Klasicka aplikace InTouch v rezimu vzdalené plochy

Na Hostitele relaci vzdalené plochy instalujeme InTouch Runtime v edici TSE (Terminal Services Edition).
Komunikaci, sdileni alarmut a historizaci v tomto uspofadani zajistuje konzolova aplikace (aplikace
spusténa mistné na hostitelském serveru).

Mistni klienti se mohou pfipojovat pfimo k Hostiteli relaci vzdalené plochy. Intranetovi klienti mohou
vyuzit ptistup k InTouch jako RemoteApp prostiednictvim Webového pristupu ke vzdalené plose (RDWeb)
nebo spusténi relace s aplikaci InTouch zac¢lenit do nabidky Start operaéniho systému Windows 7.

I pfi webovém pfistupu plati, ze sitova cesta musi byt propustna na RDP portu TCP 3389.

Klienti z Internetu a jinych externich siti mohou pfistupovat k aplikacim InTouch prostfednictvim sluzby
Brana vzdalené plochy, ktera je ovétuje v Active Directory a na zakladé jejich prav je autorizuje spoustét
vzdalené aplikace. Brana vzdalené plochy preklada protokol RDP na protokol HTTPS (port 443), ktery je
obvykle prichozi na sitovych branach. Prostfednictvim sluzby Brana vzdalené plochy je tedy zajistén
pristup ke sluzbam vzdalené plochy opravnénym uzivatelim prakticky odkudkoliv.

Internet
KLIENT VP KLIENT VP

KLIENT VP KLIENT VP

Podnikova sit’

KLIENT VP KLIENT VP KLIENT VP Q
L'..

Sluiby Active Directory

Ridici sit'
]x ] 2 x Hostitel relaci VP
"L"_" @ [+ Webowy piistup k VF)
Tl 7
InTouch Runtime TSE
Komunikaéni servery
Sit PLC

Pantek (CS) s.r.0., Susilova 1528/1, 500 02 Hradec Kralové, CR, Tel: +420-495 219 072, 495 219 073, www.pantek.cz



Strana 8

2. Klasicka aplikace InTouch v serverové farmé Hostitel relaci
vzdalené plochy

Klientska cast je stejna jako v pfedchozi architektute.

Na strané serverové je viak nasazena sluzba Rizeni piistupu ke vzdalené plose (Remote Desktop
Connection Broker), ktera fidi pristup klientti ke tfem Hostiteliim relaci vzdalené plochy, na kterych je
instalovan InTouch Runtime v edici TSE. Tak je zajisténo rovnomeérné rozdéleni zatéze na jednotlivé
servery farmy.

Administrator ma moznost nastavit vahy pro rozdéleni zatéze tak, aby zatizeni servert bylo vyrovnané
i v pfipadg, Ze jsou servery rizné vykonné. Router mezi fidici a podnikovou siti musi byt propustny pro
RDP komunikaci (TCP 3389).

Takto navrzeny systém mutize obslouzit i velké mnozstvi klientt se zajiSténou vysokou dostupnosti.

Internet

KLIENT VP KLIENT VP

KLIENT VP KLIENT VP

Podnikova sit’

KLIENT VP KLIENT VP

KLIENT VP

Sluiby Active Directory

Ridici sit

3 x Hostitel relaci VP

Rizeni piistupu k VP - Connection Broker
(na jednom HRVP nebo na jiném serveru)
InTouch Runtime TSE

Komunikaéni servery

NETWORK LOAD BALANCING

Sit PLC
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3. Terminalové sluzby a systémova platforma Wonderware System Platform

V tomto ptikladu je nasazena systémova platforma Wonderware System Platform s redundantnimi uzly
AOS (Application Object Server), na kterych se vykonava aplikace, a vykonnym real-time historizaénim
serverem (Wonderware Historian). Uzly AOS zajistuji i I/O komunikaci s technologii.

Nasazeni aplika¢nich objektti se provadi z inzenyrské stanice (IDE) a odtamtud se provadi i nasazeni
klientskych vizualiza¢nich aplikaci InTouch na Hostitele relaci vzdalené plochy. Na jednoho Hostitele
relaci vzdalené plochy je tieba zakoupit jednu licenci sitové platformy (Application Server Platform) pro
pristup do adresniho prostoru aplika¢niho serveru bez ohledu na to, kolik klientt se k Hostiteli relaci
vzdalené plochy bude ptipojovat.

Operatorské fizeni technologie probiha ze dvou uzli se standardnimi licencemi InTouch for System
Platform (aplikace InTouch jsou zde instalovany mistn¢).

Ptistup pro prohliZeni stavu technologie je zajistén prostiednictvim Hostitele relaci vzdalené plochy

s instalovanym softwarem InTouch for System Platform Read-Only TSE with Historian Client. Tenci
klienti maji tedy v tomto pfipad€ pouze Read-Only ptistup (bez moznosti ovladani technologie), navic

s moznosti analyzovat i historicka data z databaze Wonderware Historian. Jelikoz pfistup téchto klientd
neni v tomto piipadé klicovy pro ovladani technologie, neni Hostitel relaci vzdalené plochy navrzen jako
redundantni.

INTERNET
KLIENT VP KLIENT VP

KLENTVP  KLIENT VP A

g o g

e b

| Podnikova sit’

KLIENT VP InTouch for 8P InTouch for SP Q

Ridici sit

s Brana VP

‘%ﬂmnna Server R2

Historian

InTouch for SP Read-Only TSE .
with Historian Client

InZenyrska stanice {IDE
Sit' PLC
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4. InTouch pro terminalové sluzby a Wonderware Information Server

V této architektuie provadi operatorské fizeni technologie klienti Hostitele relaci vzdalené plochy, proto je
server s instalovanou aplikaci InTouch for System Platform v terminalové edici (TSE) proveden
redundantné.

Pro pfistup dalsich klient z podnikové sité a ze sit¢ Internet slouzi informac¢ni portal Wonderware
Information Server, ktery odd€luje fidici sit’ od sité podnikové. Tim je zajiSténa vétsi bezpeénost fidici sité
bez ujmy na informovanosti klienti pfipojenych do podnikové sité a sité Internet.

Toto usporadani dobie vystihuje primarni urceni aplikaci InTouch v relaci sluzeb vzdalené plochy (edice
TSE) a portalu Wonderware Information Server.

InTouch v relaci sluzeb vzdalené plochy je uréen klientlim, ktefi jsou blizko technologii a potfebuji rychle
reagovat na vyrobni udalosti, typicky jde o vyrobni operatory. Ti pfistupuji obvykle prosttednictvim
terminald, které jsou piimo pro tuto ulohu ur¢eny. (Tento typ pfistupu lze event. realizovat i pro
kancelatské klienty a klienty ze sit¢ Internet.)

Klienti Wonderware Information Serveru naproti tomu obvykle neprovadéji nepretrzity dozor, vykonavaji
bézné kancelarské tkony prostiednictvim svych "kancelafskych" PC a aplikaci, avSak maji pfitom moznost
zjistovat online potfebné vyrobni informace na strankach portalu Wonderware Information Server.
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5. Vyuziti virtualizace Hyper-V

V piipadé¢ predchozi architektury muize byt vznesena vytka, Ze pocet serverovych stanic jiz z hlediska
udrzby a spravy presahuje efektivni mez. Tento nedostatek odstrafiuje elegantné moznost virtualizace.

Pti zachovani veskeré funk¢nosti véetné redundance vykonavani aplika¢nich objekti (Application Engine)
a redundance komunikace (Redundant DI) 1ze vzajemn¢ oddélené hostovat v§echny serverové systémy na
jednom hardware. Vyuzita je virtualizace Microsoft Hyper-V opera¢niho systému Windows Server 2008
R2, ktera je pro systémovou platformu Wonderware System Platform 2012 a klienty InTouch 2012 vcetné
edice TSE podporovana.

Pro zajisténi spolehlivosti a vysoké dostupnosti systému jako celku, tj. i pro zajisténi odolnosti proti selhani
hardware, je v této architektufe systém proveden v Hyper-V Clusteru. Oba servery v clusteru maji ptistup
do sité¢ PLC, do mistni fidici sité s klienty Hostitele relaci vzdalené plochy a do podnikové sité. Fyzické
oddéleni tidici sité od sité podnikové je v této architektuie nadale zachovano. Vnitini komunikace mezi
servery v ramci jednoho boxu probiha pomoci virtualni sité. Pro zajisténi funkénosti clusteru jsou dale oba
servery pripojeny specialni rychlou siti typu SAN (Storage Area Network) na sdilené ulozisté dat.
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Vyhody nasazeni aplikaci InTouch v rezimu vzdalené plochy

V piipad¢€ nasazeni aplikaci InTouch v rezimu relaci vzdalené plochy je zasadni vyhodou, Ze software je
nutné instalovat a udrzovat pouze na uzlech Hostiteld relaci vzdalené plochy. To mohou byt vyhrazené

a dobfe zabezpecené servery nebo i serverova farma. Zmeény aplikace se automaticky projevuji

v klientskych relacich, distribuci aplikace neni potieba nijak zajist'ovat. Z pfipadného posileni hardwaru,
aktualizace softwaru opera¢niho systému nebo aplikace InTouch okamzité profituji vSichni pfipojeni
klienti. Pfedchozi kapitola naznacuje i moznost celé feSeni virtualizovat a provést s vysokou dostupnosti.

Na klientské strané jsou vyhody jesté vyraznéjsi. Klienti mohou byt hardwarové minimalné vybaveni.
Mohou byt i softwarové tenci, nepotiebuji operacni systém Windows, pfipadné nepotiebuji operacni systém
vibec. Na klientské stran¢ neni tieba fesit aktualizace softwaru a tedy ani hardwaru ani naptiklad
antivirovou problematiku, z ¢ehoZ plynou nemalé uspory v celém Zivotnim cyklu aplikace.

Vzhledem k malym narokim na hardware Ize tenké klienty pofidit za cenové vyhodnych podminek
i ve velmi odolném primyslovém provedeni, zcela bez rota¢nich ¢asti.

Piikladem mtize byt primyslovy box Wonderware ThinClient bez operac¢niho systému, pouze se zakladnim
softwarem BIOS s vestavénou podporou RDP protokolu a klientem ACP (ACP enabled BIOS), ktery
zastane vizualizacni ulohu s pouhymi 128MB operac¢ni paméti bez Gjmy na kvalitu grafické prezentace

a odezvy na interakce operatora.

Wonderware ThinClient s moznosti pripojit az 5 monitoru

Hlavni vyhody

Jednodussi sprava

Systém se spravuje pouze na serverové stran€. Klientské stanice nepotiebuji témét zadnou tdrzbu a jejich
konfigurace probiha centralné.

Vyssi bezpecnost systému
Neni tfeba se zabyvat zabezpecenim a zamezenim piistupu do operacniho systému na klientské strané.

Klientské stanice rovnéz nepfedstavuji branu pro vstup Skodlivého software do systému. Antivirovou
problematiku na strané klientl neni nutné fesit.

Vysoka spolehlivost klientu

Nizké naroky na hardware a minimalni softwarové vybaveni klientskych stanic umoziuje jejich pofizeni

v primyslovém odolném provedeni bez rotacnich ¢asti za velmi ptiznivou cenu. Jednoduchost klientskych
systému se odrazi v jejich vétsi spolehlivosti.

Vysoka spolehlivost servert

Rovnéz spolehlivost serverti (Hostitelé relaci vzdalené plochy) je obecné vyssi nez u operacnich systémi
pro bézné desktopové aplikace. Servery mohou byt navic pro zvySeni dostupnosti realizovany redundantné.

Pantek (CS) s.r.0., Susilova 1528/1, 500 02 Hradec Kralové, CR, Tel: +420-495 219 072, 495 219 073, www.pantek.cz
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Uspora energie

Tenci klienti maji fadové nizsi spotiebu. Vzhledem ke své dlouhé zivotnosti predstavuji jednoznaéné
ekologictéjsi variantu oproti tradi¢nim feSenim.

NizSi celkové naklady na vlastnictvi

Mensi pocet spravovanych stanic (pouze servery), centralni sprava softwaru, klientti i aplikaci InTouch,
vysoka spolehlivost tenkého hardwaru s miniméalnim softwarovym vybavenim — to vSe snizuje celkové
naklady na vlastnictvi (podrobnéji v samostatné ¢asti dale).

Rozsireni sluzeb vzdalené plochy o sluzby ACP

Primyslové odolny klientsky box od firmy Wonderware - Wonderware ThinClient - spolupracuje s aplikaci
ThinManager firmy ACP (Automation Control Products), ktera se specializuje na podporu architektur
s tenkymi klienty.

ACP ThinManager je nadstavba pro Hostitele relaci vzdalené plochy Windows, ktera kromé moznosti
snadného pripojeni ACP-enabled klientli umoziuje i dalsi sluzby, naptiklad pfipojeni mobilnich klienti
(iPad, iPhone atd.), centralizovanou spravu klienttl, automatické pfesmérovani klientti na zalozniho
hostitele relaci, horkou zalohu, tj. okamzity pfechod na jiz navazanou zalozni relaci, vyvazeni zatéze farmy
serverll Hostiteld relaci vzdalené plochy, pfipojeni a sprava IP kamer a dalsi.

Pozndmka: Nékteré vyse jmenované funkénosti (napt. vyvazeni zatéze serveri farmy) lze nyni jiz
realizovat i samotnymi prostfedky sluzeb vzdalené plochy Windows Server 2008 R2.

8:42 AM
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InTouch na zarizeni iPad

Vice informaci o feSenich firmy ACP naleznete na webovych strankdch www.thinmanager.com.

Vice informaci o primyslové odolném tenkém klientu Wonderware Thin Client je k dispozici na webovych
strankach firmy Pantek (CS) s.r.o. www.pantek.cz v sekci Wonderware primyslové poéitace.
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Nizsi celkové naklady vlastnictvi (TCO)

Celosvétove tvori objem prodeji InTouch nasazenych v rezimu vzdalené plochy asi 40 % vSech prodeji
licenci InTouch.

V CR a SR je ale procento nasazeni InTouch v tomto rezimu fadoveé nizsi. Tato konzervativnost patrné
vychazi z obvykle mirné vyssi pocatecni investice i z relativné levnéjsi prace zdejsich specialisti, ktefi cely
systém nasledné udrzuji.

Mnohem vice nez pocatecni investice vSak vypovidaji o efektivité investice celkové naklady na vlastnictvi
TCO (Total Cost of Ownership). Ukazatel TCO je dan ndkupem hardware a veskerého software, instalaci
a konfiguraci vSech stanic a servert v systémové architektufe a naslednou udrzbou celého systému, tj.
systémovou spravou, feSenim problému (naruseni konfigurace, odstraiovani malware, havarie hardware,
zastarani operacniho systému, opakované rekonfigurace), aktualizacemi software a hardware, a nakonec

i likvidaci zastaralych stanic.

Z uvedeného vyplyva, ze naklady na vlastnictvi systému rostou v Case, pfi¢emz mira nartstu je tmérna
poctu stanic, které je potieba spravovat.

Pozndmka: Napiiklad podle studie spole¢nosti Gartner (TCO Comparison of PCs with Server-Based
Computing, June 2006) ¢ini celkové naklady na vlastnictvi systému provozovaného s tenkymi
klienty pouze 48 % v porovnani s klasickym feSenim.

Aplikovano na problematiku aplikaci InTouch, pro provoz jedné vizualizacni stanice v tradi¢ni architektuie
(bez terminalovych sluzeb) je nutny hostitelsky pocita¢ kategorie PC. InTouch je zde potieba nainstalovat
a konfiguraci za¢lenit do mistniho prostiedi - opera¢niho systému Windows a sité.

Kazdé PC vsak predstavuje branu, kterou mtize vstoupit do systému Skodlivy software a rovnéz vznika
prostor pro neodborné zasahy obsluhy do systému. Velkou pozornost je tudiz nutné vénovat zabezpeceni
stanic a zamezeni vstupu do operac¢niho systému nekvalifikované obsluze. V mnoha organizacich je rovnéz
povinné nasazeni antivirové ochrany a bézn€ je praktikovan i pozadavek instalace aktualizaci vydanych
firmou Microsoft. Antivirovy software i aktualizace software mohou zavést nekompatibility, které je nutné
konfigura¢né vyfesit na kazdé stanici.

Postupné logicky dochézi k zastarani operacniho systému, coz sniZzuje bezpecnost stanic, mize dojit

i k selhani hardware nebo se po rozsiteni aplikace stanou stavajici stanice nedostate¢né vykonnymi. Potom
logicky vznika pozadavek pfechodu na novy hardware a novou verzi opera¢niho systému. S tim je vsak
zase z diivodu kompatibility vétSinou spojena i nutnost aktualizace InTouch, ptipadné i antivirového
software. Vznikaji problémy s novymi bezpe¢nostnimi mechanismy (napf. fizeni uzivatelskych ucti UAC)
nebo naopak problémy se zaniky starSich standardu.

To vSe vyzaduje ¢asove narocné odborné zasahy a naklady dale rostou.

Oproti tomu, nasazeni aplikaci InTouch v rezimu vzdalené plochy omezuje vyse naznacenou problematiku
pouze na servery Hostitell relaci vzdalené plochy.

Software klienttl (RDP klient) je tenky, nezavisly na operacnim systému, hardware muze byt tudiz rovnéz
tenky, primyslové odolny, bez rotacnich ¢asti, prakticky nerozbitny a tudiz s trochou nadsazky "vécny".

Serverové stanice je mozné nasadit na bezpe¢ném misté, 1ze dobie zabezpecit nejen provozovany serverovy
systém, ale i piistup osob k nému. Veskery software a jeho sprava se provadi centraln¢ a je tudiz
bezprostiedni a levna. Pokud je jiz nutna aktualizace serveru (novy hardware, novy OS, nova verze
InTouch pro TS), pfinese to okamzity profit vSem klientim v systému, pfi¢emz jejich softwarové

a hardwarové vybaveni mize zistat zachovano.

Dalsiho usnadnéni spravy a tudiz tspor 1ze dosdhnout nasazenim servertt Hostitell relaci vzdalené plochy
s aplikacemi InTouch TSE a Wonderware System Platform na virtudlni stroje Microsoft Hyper-V.

Cely systém lze realizovat v Hyper-V Clusteru s moznosti implementace horké zalohy (Failover
Clustering) a rychlé obnovy (Disaster Recovery) pro dosazeni vysoké dostupnosti (High Availability)
hostovanych sluzeb.
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Dalsi informace

Dalsi souvisejici a doplfiujici informace jsou uvedeny v nasledujicich dokumentech nebo internetovych
strankach:

e InTouch HMI Concepts and Capabilities Guide
(dokument Wonderware ve formatu PDF, instaluje se s InTouch)

e  ArchestrA System Platform in a Virtualized Environment Implementation Guide
(manual Wonderware, instaluje se s InTouch 2012)

e Internetové stranky firmy Pantek (CS): www.pantek.cz
Sekce Produkty = Wonderware software = InTouch,
Sekce Produkty = Wonderware software = Wonderware System Platform
(Hlavni vlastnosti, katalogové listy, ptiklady architektur atd.)

e Internetové stranky firmy Wonderware: www.wonderware.com
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Invensys

ane’ A Pantek

Autorizovany Wonderware distributor

Authorized Distributor pro Ceskou republiku a Slovenskou republiku
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