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Uvod
AVEVA Insight je zabezpeCena a cenoveé efektivni primyslova informaéni platforma v prostiedi cloudu.

Poskytuje datové ulozisté, zobrazeni a reportovani informaci pro komplexni ptistup k vasim provoznim datim
V realném case.

Umoziuje na jednom misté konsolidovat riiznoroda data a zobrazovat informace v souvislostech pro provadéni
kvalifikovanych rozhodnuti pro zvySeni vyrobni efektivity.

Vsechna data jsou snadno piistupna vS§em opravnénym zajemctm a je k nim umoznén zabezpeéeny piistup
z libovolnych zafizeni kdykoliv a odkudkoliv.

Vice informaci o produktu AVEVA Insight naleznete na nasich webovych strankach:
http://www.pantek.cz/produkty/aveva-insight/

Uéel tohoto dokumentu

Cilem dokumentu je popsat zakladni kroky pro zahajeni pfenosu vasich dat do AVEVA Insight véetné dirazu na
zabezpeci z hlediska kybernetické bezpecnosti.

Zdroje dat pro AVEVA Insight

Do AVEVA Insight Ize ukladat data z riznych zdrojii, mizete vyuZit jen jeden z nich nebo jejich kombinace:
e AVEVA InTouch HMI
e AVEVA Edge
e AVEVA Historian Server

e IIoT ¢idla pres nizkoenergetické prenosové sité
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Jak poskytovat data do AVEVA Insight

AVEVA InTouch HMI

Publikaci dat z aplikaci InTouch do AVEVA Insight zajisti utilita AVEVA Insight Publisher, ktera je od verze
InTouch 2017 Update3 SP1 standardni soudasti instalace kazdého InTouch Runtime. P¥istup k ni ziskate
z InTouch Application Manageru (viz obrazek).

Pro ptedchozi verze InTouch (od 2014 R2 po 2017 Update 3) je mozné utilitu Insight Publisher stahnout ptimo
z webu AVEVA Insight a nainstalovat ji k pocita¢i s InTouchem.

Pomoci Publisheru provedete konfiguraci spojeni mezi InTouch a Insight; v§echny InTouch historizované
proménné budou vytvoieny v cloudu a jakmile spustite InTouch Runtime, budou data automaticky historizovana
do AVEVA Insight. Pii vypadku spojeni s AVEVA Insight je zajisténo zpétné dohrani dat (Store & Forward).

E InTouch - Application Manager - [chusers\publichwonderwarghintouch applicationsh,

{ File View Tools Help

Mame Path Resolution Version Application ...  Applic...
chusershpublicvwonderwarehintouch appli..  1920x 1080 17.3... Maodemn 595

' Pantek Demo app

AVEVA Edge

AVEVA Edge (difve znamy jako InTouch Edge nebo InTouch Machine Edition) obsahuje jiZ od verze 2014 R2
(8.1) funkcionalitu pro ukladani dat do AVEVA Insight. Pro ukladani pouze nadefinujete ptistupové tidaje
k vasemu AVEVA Insight G¢tu a vyberete pozadované proménné pro ukladani.

Program Studio Database Gateway (nedilna soucast kazdé instalace AVEVA Edge) pak zaji$t'uje odesilani dat
z vasi Edge aplikace do cloudového AVEVA Insight. Zalezi uz pouze na Vas, jestli Studio Database Gateway
pobéZi na pocitaci se samotnou Edge aplikaci, nebo ji nechate spusténou na jiném pocitaéi.

Studio Database Gateway se také stara o Vase data v pripadé vypadku spojeni mezi AVEVA Edge a AVEVA
Insight. Neodeslana data jsou uloZena lokalné. Jakmile se spojeni podati obnovit, jsou data odeslana.

Histerian K
ﬂ:-------------

onnection Settings I
Connection Type: | AVEVA Insight (Publisher) w
I ) . |Historian On-Premises I
Setetllalal /VEVA Insight (Publisher)
I AVEVA Insight {CSV/150M)

l-------------'
Database Settings

Prefix: | | Enable Store and Forward

Run-time

Gateway I
Host: | localhost Port: | 3997 ,

Cancel
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AVEVA Historian Server

At uz do Historian Serveru historizujete data z aplika¢niho serveru, InTouche nebo komunikaéniho driveru,
muzete je ukladat také do AVEVA Insight, a to pomoci replikaci.

Vytvoreni spojeni na replikacni server je obdobné jako u standardni vicevrstvé architektury. Zaregistrujete si
spojeni vii¢i AVEVA Insight, vyberete proménné, které chcete replikovat a potvrdite zmény.

Mew Replication Server x

Mode Mame/IF Address: I ;I

Description: I

Store & Forward path: I C:\HistorianStoreForward),
v Replicate Alarms and Events

-
¢ Replicate to AVEVA Insight s tnaight P | megster... |
—Connection Inﬁa

Test Conneckion Mewxk = Cancel Help

lloT ¢idla pres nizkoenergetické pfenosové sité

Chcete-1i pfenaset data ze svych ¢idel pramyslového internetu véci naptimo do AVEVA Insight, prosim
kontaktujte nas.

Kazda loT sit’ (napt. LoraWan, Sigfox) ma sva specifika pfi vytvatreni spojeni s AVEVA Insight. Tato specifika
neni jednoduché v kratkosti popsat ani graficky znazornit.

Proto nas prosim v téchto piipadech kontaktujte a az dle vaseho konkrétniho pozadavku nabidneme moznosti
komunikace a probereme, ktera z nich by pro vas byla nejvhodnéjsi.
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Bezpecénost predevsim

Komunikace mezi vasim zdrojem dat a AVEVA Insight probiha Sifrované po jediném portu — 443.

Komunikace je navic pouze jednostranna, takze port je mozné oteviit pouze pro odchozi komunikaci.
Ptichozi komunikace mtize zlstat zakazana.

V ptipad€ nemoznosti pfimého spojeni mezi zdrojem dat a AVEVA Insight doporucujeme pouzit utilitu
DMZ Secure Link bézici na jiném pocitaci, jakozto gateway pro komunikaci vasich dat. Utilitu je mozné
stahnout ze stranek AVEVA Insight.

{{

= mam =
- - |

Historian or
Insight Publisher

Llustrativni priklady riznych moznosti priichodu vasich dat ze zdroje az do AVEVA Insight:
prima komunikace pres firewall, pFekonadni proxy, pouziti DMZ Secure Link pro prekondni demilitarizované zony

Zabezpeceni vasich dat ulozenych v AVEVA Insight podl¢hé pravidelnym auditim. Datova centra splituji
normy ISO / EEC 22301, 27017, 27018 a 27001 dle SOC 1, SOC 2 a SOC 3.

Mate moznost volby cilového regionu cloudu pro uloZeni dat. Pokud tedy vase data nesmi opustit evropsky
region, muzete si vybrat evropské datacentrum.

Vice informaci ke kybernetické bezpecnosti na AVEVA Trust Centre
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Kontakt na technickou podporu

V piipadé jakychkoliv nejasnosti nas, prosim, nevahejte kontaktovat.

E-mail: podpora@pantek.cz
Telefon: +420-495219 072 az 3

4> Pantek AV=VA

PARTNER NETWORK

AVEVA Distributor

Pantek (CS) s.r.o., Sugilova 1528/1, 500 02 Hradec Kralové, CR, Tel: +420 495 219 072 nebo 073, www.pantek.cz


mailto:podpora@pantek.cz

